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1 Zakladné informacie

Cast podkladov a Udajov pouzitych pri vypracovani $tudie uskutoénitelnosti bola
poskytnuta tretimi stranami, priCom autor vychddza z predpokladu ich pravdivosti. Autor
nezodpoveda za akukolvek skodu spdsobenu chybou, nelplnostou, nepravdivostou alebo
Ciastotnou nepravdivostou poskytnutych Udajov a podkladov ak takato chyba, neuplnost,
nepravdivost nebola zistitelna s pouzitim beznej starostlivosti a bez osobitného preverovania.

Studia je vypracovand s vyuzitim informdcii vychadzajucich zo zndmeho stavu skutoénosti
ku dnu jej vypracovania. Autor nezodpoveda za akukolvek Skodu sp6sobent vyuZitim Studie bez
zohladnenia pripadnej zmeny skutocnosti, z ktorych autor pri vypracovani studie vychadza. V
pripade takychto zmien mozZe byt na zaklade poZiadania adresata Studie tato po dohode zo
strany autora modifikovana tak, aby odzrkadlovala zmeny, ku ktorym doslo.

V pripade ak pocas implementacie projektov na zaklade Stidie adresatom a/alebo tretou
osobou bude Studia alebo jej ¢asti zmenené alebo pri realizacii opatreni v rdmci prioritnej osi €.
1 Operacného programu Informatizacia spolocnosti sa nebude postupovat v sulade s
informaciami obsiahnutymi v $tudii, autor nebude zodpovedat za Skodu, ktord vznikne pri
takejto implementdcii alebo postupe s vynimkou pripadov, Ze zmeny alebo postup boli autorom
vopred odsuhlasené pisomnou formou.

Studia je autorskym dielom, a ako adresat tak aj dal3ie osoby, ktoré budu $tudiu alebo jej
jednotlivé ¢asti vyuzivat bez ohladu na to, ¢i s vedomim alebo bez vedomia autora s povinné
reSpektovat prislusné ustanovenia autorského zakona.

1.1 Prehlad

Studia uskutocnitelnosti pre budovanie aplikacnej architektiry a bezpecnostnej
infrastruktury vychadza z poZiadaviek Zaverecného informativneho dokumentu — IT sluZby pre
elustice. Podrobnejsie rozpracovdva problematiku budovania aplikacnej architektury, ktora je
zdkladom pre budovanie konceptu elustice.

Tato Studia realizovatelnosti je vytvorend Ministerstvom spravodlivosti Slovenskej
republiky (dalej ,,MS SR“) v spolupraci s externym dodavatelom.

Partnerom MS SR v tomto projekte je Narodna agentura pre sietové a elektronické sluzby.
V zmysle zakona €. 275/2006 Z. z. o informacénych systémoch verejnej spravy je spravcom
Ustredného portélu verejnej spravy Ministerstvo financii SR a prevadzkovatelom Urad vlady SR
prostrednictvom NASESu. Spoloéné moduly UPVS st na zaklade Nérodnej koncepcie
informatizacie verejnej spravy jednou zo zdkladnych sucasti integrovaného informacného

systému verejnej spravy.

Tabulka 1 Identifikdcia stakeholdera projektu

Ministerstvo spravodlivosti Slovenskej republiky
ICO: 00166073
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Pravna forma: 321 Rozpoctova organizécia (13110 Ustredna $tatna sprava)
Adresa sidla: Zupné namestie 13, 813 11 Bratislava - Staré Mesto

Kéd SK NACE 84110 Vseobecna verejnd sprava

Predmet prevazujlcej ¢innosti (OKEC) 75110 VSeobecna verejnd sprava

Velkost organizécie 251-500 zamestnancov

Zdroj: Register organizacii SU SR

Prehlad relevantnych Zivotnych situdcii je nasledovny:
Zdroj: Ciselnik zivotnych situacii a okruhov Zivotnych situacii, MF SR

Realizatorom navrhovaného projektu je Ministerstvo spravodlivosti Slovenskej republiky
(MS SR) prostrednictvom svojich odbornych Utvarov. V tabulke nizsie je uvedeny zoznam Usekov
verejnej spravy a agend verejnej spravy relevantnych pre projekt.

Useky a agendy verejnej sprdvy:

Tabulka 2 Sucasny stav kédov relevantnych usekov verejnej sprdavy a agend verejnej sprdavy v zodpovednosti MS SR
Kéd useku  Nazov Useku verejnej spravy Kod agendy Nazov agendy verejnej spravy

verejnej spravy

U00119 Sudy a vazenstvo A0001644 Zjednocovanie vykladu a
pouzivania zakonov a inych
vseobecne zavaznych
pravnych predpisov

U00126 PInenie uloh suvisiacich s
¢lenstvom Slovenskej republiky
v Eurojuste

U00208 Ochrana prav a zdkonom
chranenych zaujmov fyzickych
0s6b, pravnickych oso6b a Statu

u00223 Vnutorna sprava
u00134 Koordinacia realizacie politik A0003158 Slobodny pristup
Eurdpskej unie k informaciam

A0003185 Spristuprfiovanie informacii z
informacnych systémov
verejnej spravy

Zdroj: Vynos MF SR €. 478/2010 o zakladnom ¢iselniku Usekov verejnej spravy a agend verejnej spravy

Projekt sa tyka nasledovnych Zivotnych situacii :

Zivotna situacia e (01 Obcan a stat — 051 Demokracia
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e (01 Obcan a stat—055 Slobodny pristup k informaciam, utajované
skutocnosti, archivy

e (01 Obcan a $tat — 058 Ucast na veciach verejnych

e BO5 Podnikanie — Sluzby 025;

e (C08 Zamestnanie - Praca vo verejnom zaujme 131;
Pracovnopravne vztahy 132; Statny zamestnanec 137;

1.2 Dovod

Informatizacia Statnej spravy je vlddou Slovenskej republiky vnimana ako jedna z
prioritnych oblasti v rdmci procesu informatizacie spolo¢nosti. PoZiadavka elektronizacie sluzieb
vyplyva z dokumentu Stratégia informatizacie verejnej spravy (dalej ,SIVS“) schvaleného
uznesenim vlady SR ¢. 131/2008. Vladnou viziou eGovernmentu je dosahovat neustdly rast
spokojnosti obcanov s verejnou spravou prostrednictvom poskytovania sluzieb atraktivnym a
jednoduchym sp6sobom za sucasného zvySovania svojej efektivnosti, kompetentnosti a
znizovania ndkladov na verejnu spravu.

Ciele plynlce zo Stratégie informatizacie verejnej spravy maju prispiet k dosiahnutiu
globalneho ciela Operacéného programu Informatizacia spoloc¢nosti, ktorym je vytvorenie
inkluzivnej informacénej spolo¢nosti ako prostriedku pre rozvoj vysoko vykonnej vedomostnej
ekonomiky.

Dria 2.2.2011 Vldda SR svojim uznesenim ¢. 72/2011 schvalila Reviziu budovania
eGovernmentu (strednodoby plan implementacie priorit), ktord definuje nové pristupy k
budovaniu eGovernmentu a to najma prostrednictvom budovania proaktivnych a
transparentnych elektronickych sluZieb, ktoré vychddzaju zo Zivotnych situdacii ob¢anov a
podnikatelov.

Tato stratégia budovania eGovernmentu v SR bola zakomponovand do Zakona ¢.
305/2013 o eGovernmente, ktory definuje zakladné principy pre budovanie eGovernmentu v SR
a elektronickych sluzieb.

Studia sa zameriava na vyhodnotenie moZnosti efektivnej implementécie elektronickych
sluZieb a procesov rezortu Ministerstva spravodlivosti SR (dalej ,,MS SR“) s vyuzitim spolo¢nych
modulov jednotnej aplikacnej architektury a bezpecnostnej infrastruktury, v sulade s konceptom
elustice. Tento koncept, okrem iného, predpokladd implementéaciu elektronickych sluZieb a
spristupnenie tychto sluZzieb a informacnych zdrojov Sirokej verejnosti. Centralizaciou
jednotlivych modulov je mozné dosiahnut zvysenie efektivnosti implementacie jednotlivych
systémov, ako aj zvySenie celkového stavu bezpecnosti jej centralizovanym riadenim.

Vysledkom rieSenia projektu na baze predkladanej studie bude vytvorenie vybranej ¢asti
aplikacnej infrastruktury, ktora tvori zaklad integrovanej aplikacnej architektury MS SR, ako aj
vybudovanie potrebnej bezpecnostnej infrastruktury, ktord je nevyhnutna pre dosahovanie
zakladnych cielov konceptu elustice.
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Dovodom vypracovania tejto Studie je vyhodnotenie uskutocnitelnosti zameru budovania
aplika¢nej architektdry a bezpec€nostnej infrastruktury, ktoré budu tvorit zaklad pre budovanie
a publikovanie elektronickych sluzieb rezortu MS SR, v sulade s Narodnou koncepciou
informatizacie verejnej spravy, Zakonom ¢. 305/2013 o eGovernmente, ako aj v sulade s
ostatnymi programovymi dokumentmi.

1.3 Rozsah a vizia projektu

Tato Studia uskutocnitelnosti popisuje sucasny stav budovania informacnych systémov v
rezorte MS SR a navrhuje aplika¢nu architektiru a bezpeénostnu infrastruktaru rezortu MS SR.
V ramci tejto aplikacnej architektiry definuje aplika¢nu infrastruktdru, t.j. zdielané moduly,
ktoré umoznia efektivhu implementdciu jednotlivych informacnych systémov a poskytovanie
elektronickych sluzieb MS SR podla NKIVS. Zdielanymi modulmi rozpracovanymi v tejto studii
realizovatelnosti su:

. Modul Integra¢na platforma — prostriedok zabezpecujuci integraciu jednotlivych
systémov nasadzovanych v rdmci budovania konceptu elustice,

o Modul PKI infrastruktura — prostredie zabezpecujuce autorizaciu v rdmci internych
procesov,
o Modul Sprava pouzivatelov — modul zabezpecujuci jednotnud sprédvu pouzivatelov a

ich opravneni poskytujuci funkcie pre vsetky nasadzované informacné systémy,

. Bezpecnostny modul — zabezpecujuci napliovanie bezpecnostnej politiky a
identifikaciu bezpecnostnych incidentov

° Modul Bezpecného prehliadania elektronického sudneho spisu — zabezpecuje
funkcionalitu prehliadania elektronického sidneho spisu internymi pouzivatelmi cez
zabezpeceny kanal z tabletov a osobnych pocitacov (PC)

. Modul podpory prevadzky — poskytujuci prostriedky pre podporu a zefektivnenie
prevadzkovych procesov.

Studia analyzuje sucasny stav budovania informaénych systémov rezortu MS SR, s
doérazom na organizacné zabezpeclenie, procesy, legislativu a informacné a komunikacné
technoldgie. Pred samotnou integraciou so spoloénymi modulmi UPVS sa predpoklada prijatie
vybranych opatreni na strane NASESu, ktoré boli zistené pri pravidelnej bezpecnostnej analyze
rizik na strane UPVS. Rizika identifikované v rdmci bezpe¢nostnej analyzy je nutné mitigovat pred
za¢iatkom samotnej integracie MS SR s UPVS.

Studia dalej odporuca optimalny plan implementacie aplikaénej architektury a aplikaénej
infrastruktary, zaobera sa ekonomickym odovodnenim projektu a prostrednictvom analyzy
nakladov a vynosov oddvodiuje vysku poZadovaného nendvratného financného prispevku.
Sucastou Studie suU aj odporucania na projektové riadenie implementacného projektu. V
neposlednom rade sa zaoberd aj rizikami projektu a poskytuje odporucania pre MS SR pre
oblasti, ktoré sa tykaju elektronizacie, aj ked' tieto su mimo rozsahu tejto studie.
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1.4 Ramec projektu

Tato Ciastkova Studia uskutocnitelnosti sa opiera najma o nasledujice dokumenty:

e Strategické dokumenty na trovni EU:

o Stratégia Eurdpa 2020

o suvisiace odporucania a usmernenie EK, Rady a EP
e Strategické dokumenty na narodnej Urovni:
Stratégia informatizacie verejnej spravy
Narodnd koncepcia informatizacie verejnej spravy SR
Stratégia informatizdcie spolo¢nosti 2009 — 2013
Programové vyhlasenie Vlady Slovenskej republiky na roky 2012 - 2016
Narodny program reforiem na roky 2011 — 2014
Digitalna agenda pre Eurdpu v podmienkach SR
Stratégia informatizacie spolo¢nosti na roky 2009 — 2013
Revizia budovania eGovernmentu
Ndarodna stratégia pre informacnu bezpeénost SR
Narodna stratégia SR pre digitalnu integraciu

O O 0O 0O 0O 0O 0O 0O O O

Koncepcia vyuZivania softvérovych produktov vo verejnej sprave

o Revizia budovania eGovernmentu (strednodoby plan implementacie priorit)
e  Programové dokumenty OPIS

o Operacény program Informatizacia spolo¢nosti 2007-2013 (OPIS)

o Programovy manual OPIS
e Strategické dokumenty na rezortnej Urovni:

o KRISMS SR,

o Zaverecny informativny dokument — IT sluzby pre elustice

Projekt podporuje rozvoj eGovernmentu, zefektivnenie fungovania verejnej spravy
prostrednictvom informatizacie a rozvoja elektronickych sluZzieb prostrednictvom
Specializovanych komponentov G2G, G2C a v pripade dalSieho rozvoja aj G2B. Projektom sa
pokryva 1. prioritnd os OPIS Efektivna elektronizdcia verejnej spravy a rozvoj elektronickych
sluZieb, opatrenie 1.1 Elektronizacia verejnej spravy a rozvoj elektronickych sluzieb na centralnej
drovni.

1.5 Rozdielova analyza sucasného a ciefového stavu

Realizaciou projektu sa zabezpeci zlepsenie sucasného stavu aplikacnej architektury a
dosiahnutie poZzadovaného cielového stavu, ktory ulah¢i jednoduchost pristupu k integrovanym
sluzbam systémov MS SR.

Sucasny stav:

o neexistencia jednotnej politiky pristupu k sluzbam a informacidam, tato politika je
implementovana Specificky v jednotlivych agendovych informacnych systémoch samostatne,
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o neexistencia centralnej evidencie pouZivatelov, kazda aplikacia si evidenciu pouZivatelov
realizuje samostatne,

o neexistencia centralizovanej aplika¢nej architektury zdiefanych modulov, ¢o vedie k duplikacii
modulov v jednotlivych systémoch,

o neexistencia integracnej platformy, ktord umozni efektivnu integraciu existujucich aplikacii — ¢i
na datovej alebo procesnej. Integrdacia sa realizuje (ak je nevyhnutna) priamym a Specifickym
prepojenim existujucich aplikacii,

o neexistencia centrdlnej bezpecnostnej ktora je monitorovana

politiky, pravidelne

a vyhodnocovana.

Cielovy stav:

o jednotné rozhranie pre internych a externych pouZivatelov implementujice jednotnu politiku
pristupu k sluzbam a informaciam,

o centrdlna evidencia internych a externych pouZivatelov, centrdlne riadenie pristupovych prav,
poskytovanie informacii o identitach a pravach pre jednotlivé agendové systémy,
centrdlna bezpecnostna politika a ndstroje na jej monitorovanie a vyhodnocovanie,
jasne definovana aplikac¢na architektdra s definovanymi zdielanymi modulmi a s ich vyuZzitim pre
budovanie jednotlivych systémov (zdielanie spolo¢nej funkcionality),

o existencia centralnej integracnej platformy pre implementaciu procesov a integraciu jednotlivych
agendovych systémov.

Podrobnejsi popis sucasného stavu a cielového stavu sa nachddza v dalSich ¢astiach Studie
uskutocCnitelnosti.

1.6 Pouzité skratky a znacky

Tabulka 3 Zoznam skratiek

Skratka / Znacka Vysvetlenie

APV Aplikacné a programové vybavenie

Projekt BAA Projekt budovania aplika¢nej architektury a
bezpecnostnej infrastruktury rezortu

IS EZZ Informacny systém elektronicka zbierka zdkonov

IS PPI Informacny systém Portal pravnych informacii

IS ESS Informacny systém elektronicky sudny spis

IS RTIS Informacny systém Rozvoj a technologicka inovacia
sudnotrestnej a sudnocivilnej agendy

CRL Certificate revocation list — zoznam zrusenych
certifikatov

DB Databaza

DMZ Demilitarizovana zéna

EK Eurdpska komisia

EP Elektronicky podpis

GUI Grafical user interface - Grafické uzivatelské rozhranie

G2C Governement to customer (verejna sprava k ob¢anovi)

10



Ciastkovd Stiidia uskutocnitelnosti projektov prioritnej osi 1 Elektronizdcia verejnej sprdvy a rozvoj elektronickych sluZieb OPIS

Projekt budovania aplikacnej architektury a bezpecnostnej infrastruktiry rezortu Ministerstva spravodlivosti SR
|

G2G Governement to government (vztahy vo verejnej
sprave)

G2E Government to empoloyees (zamestnanci verejnej
spravy)

ISVS Informacny systém verejnej spravy

ITMS IT monitorovaci systém pre Strukturalne a Kohézny fond

MV SR Ministerstvo vnutra Slovenskej republiky

NKIVS Narodnd koncepcia informatizacie verejnej spravy

OPIS Operacény program informatizacie spolo¢nosti

PKI Public key infrastructure — infrastruktura spravy
a distribucie verejnych kltic¢ov z asymetrickej
kryptografie

REGOB Register obyvatelov

REP Rezortna elektronicka podateliia

RFO Register fyzickych os6b

RPO Register pravnickych osob

SAN Storage Area Network

SLA Service Level Agreement

SOA Service oriented architecture — servisne orient.
architektura

SORO Sprostredkovatelsky organ pod riadiacim organom

ZEP Zaruceny elektronicky podpis

AS IS Aktudlny stav bez realizacie projektu

BPM Business process management

CBA Nakladovo-vynosova analyza

CMS ManazZment spravy obsahu (Content management
system)

DB Databaza

DMS Systém spravy a riadenia dokumentov (Document
management system)

eGov eGovernement

ESB Enterprise service bus

EU Eurdpska Unia

GUI Grafické pouzivatelské rozhranie (Graphic User
Inreface)

G2B Sluzby pre podnikatelov (Government to Business)

G2C Sluzby pre ob¢anov (Government to Citizens)

G2G Sluzby pre verejnu spravu, komunikacia systémov
verejnej spravy bez zdsahu ¢loveka (Government to
Government)

HW Hardvér (Hardware)

IAM Identifika¢ny a autentifikacny modul (Identity and
Access Management)

IKT Info - komunikacné technoldgie
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IS Informacny systém

ITIL Information Technology Infrastructure Library

ITU Medzindrodna telekomunikaéna unia

ISO International Organization for Standardization

IS VS IS verejnej spravy

MF SR Ministerstvo financii Slovenskej republiky

NPV Cista sucasna hodnota (Net Present Value)

OPIS Operacény program Informatizacia spolo¢nosti

PMI Project Management Institute

PRINCE Projects in Controlled Environments

ROI Navratnost investicii (Return of Investment)

RUP Rational Unified Process

SIEA Slovenska inovacna a energetickd agentura

SLOV-LEX Projekt Elektronicka zbierka zdkonov (IS SLOV-LEX)

SOA Servisne orientovana architektura (Service Oriented
Architecture)

SR Slovenska republika

SwW Softvér (Software)

STN Slovenska technickd norma

TO BE Cielovy stav po realizacii projektu

TOGAF The Open Group Architecture Framework

TCO Celkové néaklady na vlastnictvo (Total Cost of
Ownership)

CSRU Centralny systém referencnych udajov

UpPVvs Ustredny portal verejnej spravy

XML Extensible Markup Language

ZEP Zaruceny elektronicky podpis

LT Legislativny tok

Z.z. Zbierka zédkonov po roku 1993

Zb. Zbierka zdkonov v obdobi 1945-1992

Zb. SNR Zbierka zdkonov Slovenskej Narodnej rady v obdobi
1944-1949

VS Verejna sprava

Uoss Ustredny orgdn $tatnej spravy

WF Workflow

WFe Workflow engine

zU Zastupitelsky urad

ZONFP Ziadost o nendvratny finanény prispevok

MPK Medzirezortné pripomienkovacie konanie

PPI Portal pravnych informacii

eZbierka elektronicka podoba Zbierky zakonov Slovenskej
republiky implementovana v ramci projektu
Elektronickd zbierka zakonov
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informacny systém zabezpecujlci distribuciu
vyhlaseného prava roznym cielovym skupindm
adresatov prava

elegislativa informacny systém zabezpecujuci vietky procesy
pripravy prava

EUR-LEX pravny systém EU na adrese http://new.eur-
lex.europa.eu/homepage.html?locale=sk

JASPI Jednotny automatizovany systém pravnych informacii;

pravny systém Ministerstva spravodlivosti SR na adrese
http://jaspi.justice.gov.sk/jaspiwl/jaspiw_mini_fr0.htm
N-LEX jednotné rozhranie pre pracu s Uradnymi zbierkami
pravnych predpisov $tatov EU na adrese http://eur-
lex.europa.eu/n-lex/index sk.htm

JISS Jednotny informacny systém na sledovanie
legislativneho procesu
https://It.justice.gov.sk/Default.aspx

RESS Rozvoj elektronickych sluZieb sudnictva
ESMO Elektronické sluzby monitoringu obvinenych
a odsudenych osbb
NASES Narodna agentura pre sietové a elektronické sluzby
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2 Manazérske zhrnutie

V sucasnosti je vykon agend v rezorte spravodlivosti podporovany samostatnymi
informacnymi systémami, z ktorych mnohé si budované na zastaranych technoldgiidch a je
problematické ich efektivnhe prevadzkovat. Tieto informacné systémy nie su dostatocne
integrované a preto poskytuju sluzby vyhradne pre uréené agendy. KomplexnejSie procesy je
problematické implementovat, ¢o vyraznejsie limituje moznosti poskytovania sluZieb s vysokou
pridanou hodnotou pre pouZivatelov.

Rovnako vyuZivanie mnohych systémov vyZzaduje identifikdciu a autentifikdciu
pouzivatelov, ako aj selektivne riadenie ich pristupovych prav v rdmci udajov a sluzieb v tychto
systémoch. V sucasnosti je sprava pouzivatelov a ich oprdvneni realizovand oddelene v
jednotlivych systémoch. Procesy sprdvy pouzivatelov su teda distribuované a malo efektivne a
neumoziuju ich komplexné riadenia a zaistenie pozadovanej Urovne bezpecnosti.

Z hladiska bezpecnosti neexistuje prakticky implementovana jednotnd bezpecnostna
politika a nie je vyhodnocovana ¢innost pouzivatelov a sulad s touto bezpecnostnou politikou.
Rovnako aj z hladiska prevadzky nie je centrdlne monitorovand a si minimalne automatizované
jednotlivé rutinné cinnosti. To na druhej strane zvySuje zatazenie prevadzkového personalu.
Budovanie systémov v ramci konceptu elustice z hladiska prevadzky a riadenia bezpecnosti je
preto nemyslitelné.

Budovania aplika¢nej infrastruktury a bezpeénostnej architektury vytvori podmienky pre
efektivne napliiovanie cielov konceptu elustice.

Ciele projektu:

Cielom projektu je vybudovat celorezortnu Integracnd platformu MS SR. Tato platforma
vygeneruje v buducnosti velké Uspory ¢asu pri implementacii zmenovych poZziadaviek vsetkych
aplikacii, ktoré sa v stcasnosti buduju a budu sa cez jednotnu Integracnd platformu integrovat
s inymi internymi aj externymi informaénymi systémami. BohuzZial v su¢asnosti nie je mozné
vygenerovat okamZitl Gsporu nakladov v inych projektoch, nakolko vietky aplikacie je potrebné
prepojit (zintegrovat) s touto Integra¢nou platformou.

Dal$im cielom projektu je vybudovat jednotnl celorezortni PKI infrastruktiru pre
vSetkych zamestnancov rezortu. PKI infrastruktira zabezpeli pozadovanu bezpecnost
vytvdrania a overovania vSetkych dokumentov v ramci celého rezortu MS SR.

Daldim cielom projektu je vytvorit celorezortni platformu pre Monitoring, Event
Management, sledovanie a analyzu vykonnosti sieti, systémov a samozrejme aj aplikacii. Tato
platforma v budulcnosti usetri velké prostriedky a ludské zdroje pri odstrafiovani vad
a incidentov na celej infrastrukture rezortu MS SR a aj aplikaciach.

V buducnosti nebude nutné rozsirovat tieto platformy, len pridavat funkcionalitu a nové
prvky infrastruktury.

Dal%im cielom projektu je vybudovat celorezortnt IAM infra$truktiru, ktora v budicnosti
bude generovat velké Uspory celej MS SR prevadzkovej IT organizacii pri riadeni infrastruktiary
(IM) vsetkych zakladnych prevadzkovych komponentov, ako su politiky, procesy, zariadenia,
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data, ludské zdroje aj externé integracie a bude mat obrovsky dosah na celkovu efektivitu IT
organizacie rezortu MS SR.

Cielom projektu z pohladu NASES je aplikacia softvérového rieSenia tretej strany, ktoré
zabezpedi rozéirenie a zvydenie bezpecnosti modulu IAM UPVS, kategorizaciu pristupovych
opatreni a roli, konsolidaciu a Standardizaciu rozhrani pre integrované aplikacie, zavedenie
jednotného Standardu bezpecnosti, kontrolnych a auditovacich mechanizmov z pohladu
gestorov aplikacii a bezpecnostnych auditorov.

Prinosy rieSenia projektu pre vyvoj a nasadzovanie systémov v rdmci konceptu elustice su
nasledovné:

. vytvorenie jednotnej platformy pre integraciu aplikdcii. Integracia aplikacii je
vykonavand centralne na integracnej platforme bez potreby priamej integracie
vSetkych aplikacii a budovania mnozstva Specializovanych rozhrani,

. zefektivnenie procesy vyvoja aplikacii vyuZitim existujlicej funkénosti integracnej
platformy a jej sluZieb,
. moznost budovania novej kvality sluZieb, ktord umozni vyuzivat procesnu

integraciu funkénosti viacerych aplikacii, ¢o vedie k poskytovaniu vyssej uzitkovej
hodnoty pre pouzivatelov ako internych, tak externych.

Prinosy rieSenia projektu v oblasti spravy pouZivatelov a bezpecnosti su nasledovné:

. napliiovanie zdmerov konceptu elustice riadenim pristupu oprdvnenych
pouzivatelov k sluzbam pre r6zne skupiny pouzivatelov,

. centrdlna sprdva pouzivatelov a ich oprdvneni pre vsetky prevadzkované systémy,

0 zabezpecenie autentifikdcie a autorizacie pouzivatelov (internych aj externych) pre
pristup k sluzbam a udajov v sulade s definovanou politikou,

. zabezpecenie prostriedkov pre autorizaciu vsetkych dolezitych ukonov s naslednou

moznostou definovania jednoznacnej a nespochybnitelnej zodpovednosti za
vykonané ukony,

. monitorovanie a vyhodnocovanie bezpecnostnej situacie, ako podklad pre navrh a
realizdciu opatreni.

Prinosy rieSenia projektu v oblasti podpory prevadzky su nasledovné:

. zmapovanie vSetkych systémov a ich konfiguracii — podklad pre spravu aktiv a
evidenciu vyuzivania licencii pre nasadené systémy,

J monitorovanie stavu zariadeni a dolezitych prevadzkovych parametrov,

J spracovanie a korelovanie udalosti prichadzajlcich z monitorovanych zariadeni,

J podpora pre Help-Desk — podpora pouzivatelov vo vyuZivani sluzieb nasadenych
informacnych systémov,

J podpora a ¢iasto¢nd automatizacia zakladnych prevadzkovych operacii.

Vo vyssie uvedenom kontexte su preto ciele projektu budovania aplika¢nej architektury a
bezpecnostnej infrastruktury nasledujuce:
. vytvorit prostredie pre efektivhu integraciu aplikacii a budovanie komplexnych
procesov,
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. vytvorit prostredie pre manazment autorizacnych prostriedkov pre pracovnikov
rezortu pouzivanych pri autorizacii rozhodnuti,

. vytvorit prostredie pre spravu pouzivatelov a riadenie ich pristupovych prav, ako aj
manazment bezpecnosti informacnych systémov v rezorte,

. vytvorit podmienky pre podporu prevadzkovych ¢innosti.

Studia sa podrobnejsie venuje rozpracovaniu tychto ciefov a navrhu spésobu ich
dosahovania. Uspe¥na realizacia projektu realizovaného na baze tejto $tudie prispeje k
naplneniu ciefov budovania konceptu elustice.

Projekt v sucasnej situacii moze byt plne financovany z prostriedkov OPIS PO1, s
minimdlnym dopadom na rozpocet rezortu. Analyza nakladov a prinosov preukazala, Ze
navratnost investicii projektu je v 9. roku od zacatia realizacie, pricom nepriame prinosy vysoko
prekracuju cenu projektu, a tym vyznamne urychluju materializaciu benefitov. Nepriame vynosy
su kalkulované na zaklade Uspory ¢asu pouzivatelov systému.

Projekt bude realizovany vyuzitim modernych principov riadenia (PRINCE2, ITIL) a navrhu

architektury (TOGAF). Uvedené overené metodiky a best-practices eliminuji niekolko rizik
projektu a umoZznia vytvorenie kvalitného riesenia.
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3 Popis aktualneho stavu

Aktualny stav predstavuje predovsetkym suhrn existujlcich systémov zabezpecujucich
jednotlivé agendy rezortu spravodlivosti. V nasledujucej kapitole je uvedeny prehlad aktudlnej
legislativy, nasleduje popis architektiry aktudlneho stave roz€leneny v siulade s metodikou
TOGAF na nasledovné pohlady:

o] Biznis architektura,
o Aplika¢na a datova architektura,
o Technologicka architektura.

Sucasny stav je rozpracovany pre jednotlivé architektonické domény v podkapitolach
nizSie. Pohlad na tento stav, definuje vychodiska a koncepcné ndvrhy pre dalSie smerovanie
rozvoja IT pre rezort spravodlivosti. Predstava dalSieho rozvoja je postavena na IT poZiadavkach
vyplyvajlcich z legislativy a potrieb fungovania rezortu. Studia identifikuje aj spolo¢né aplikaéné
a technologické moduly, ktoré je mozné v ramci budovania buducich systémov vyuzit viacerymi
systémami. Taktiez su definované zdkladne principy pre budovanie infrastruktury. Pri
modernizacii alebo zavadzani novych systémov by mali byt tieto principy zohladnené a
akceptované, ¢oho doésledkom by malo byt efektivnejsie vyuzivanie prostriedkov rezortu.

3.1 Legislativna analyza

Vykon cinnosti rezortu Ministerstva spravodlivosti SR sa riadi vSeobecne platnou
legislativou, ako aj legislativou Specifickou pre konkrétne procesy zverené jednotlivych institdcii
rezortu spravodlivosti.

Z hladiska vecnej posobnosti rezortu spravodlivosti je dolezity Zakon €. 575/2001 Z. z. o
organizacii ¢innosti vlady a organizacii Ustrednej Statnej spravy, ktory vymedzuje pdsobnost
Ministerstva spravodlivosti SR:

e  Statna sprava sudov a vazenstva, legislativu Ustavného prava, trestného prava, obcianskeho
prava, obchodného prava, rodinného prava, konkurzného prava, medzindrodného prava
sukromného,

e Statny dohlad nad exekutormi, notarmi a ich komorami,

e kontrola dobrovolnych drazieb,

e  zabezpecenie vykonu znaleckej, prekladatelskej a timocnickej ¢innosti,

e vydavanie Zbierky zdkonov SR a Obchodného vestnika,

e  zastupovanie SR na Eurépskom sude pre [udské prava a pred Sidnym dvorom EU

e  zabezpecovanie plnenia Uloh suvisiacich s ¢lenstvom SR v Eurojuste,

Pri analyze relevantnej legislativy nema zmysel z hladiska predmetu tejto Studie
realizovatelnosti podrobnejsie analyzovat jednotlivé pravne prepisy upravujuce 3Specificku
¢innost jednotlivych organov rezortu spravodlivosti. Z tohto dévodu je legislativna analyza
zamerana prioritne na predpisy relevantné pre budovanie aplikacnej podpory pre realizaciu
jednotlivych procesov, konkrétne budovaniu aplika¢nej infrastruktiry a modulov spoloc¢nych pre
jednotlivé agendy.
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V ramci relevantne;j legislativy z hladiska predmetu studie realizovatelnosti su pre ¢innost
rezortu spravodlivosti dblezité predpisy podla tabulky ¢.2.

Nazov pravneho predpisu
Zakon 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii Ustrednej Statnej

spravy;

Zakon ¢.71/1967 Zb. o spravnom konani (spravny poriadok) v zneni neskorsich
2 predpisov;

Zakon €. 145/1995 Z.z. o spravnych poplatkoch a o zmene a doplneni niektorych
3 zakonov v zneni neskorsich predpisov;
a Zakon ¢.71/1992 Z.z. o sudnych poplatkoch v zneni neskorsich predpisov;

Zakon €. 305/2013 Z. z. o eGovernmente a 0 zmene a doplneni niektorych zakonov
5 v zneni neskorsich predpisov;

Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a
6 doplneni niektorych zakonov

Vynos MF SR €.55/2014 Z. z. o Standardoch pre informacné systémy verejnej
7 spravy;

Zakon ¢. 610/2003 Z. z. o elektronickych komunikacidach v zneni neskorsich
8 predpisov

9 Zakon 215/2002 Z. z. o elektronickom podpise v zneni neskorsich predpisov;

Vyhlaska NBU ¢&. 136/2009 Z. z. o spdsobe a postupe pouZivania elektronického

10 podpisu v obchodnom styku a administrativnom styku;

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni

11 niektorych zdkonov (zakon o slobode informacii) v zneni neskorsich predpisov;

12 | Zakon €. 428/2002 Z. z. o ochrane osobnych tdajov v zneni neskor3ich predpisov;

Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni

13 niektorych zakonov;

14 | Vyhlaska NBU ¢&. 338/2004 Z. z. 0 administrativnej bezpeénosti;

Zakon €.216/2007 Z. z. ktorym sa meni a doplfia zakon ¢. 395/2002 Z. z. o archivoch
a registraturach a o doplneni niektorych zadkonov v zneni neskorsich predpisov.;

15

Vynos MV SR €. 525/2011 Z. z. o Standardoch pre elektronické informacné systémy

16 | g spravu registratury;

Tabulka ¢.2 — legislativny podklad
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3.2 Aplikacna a datova architektura

3.2.1 Aplikacie

Rezort spravodlivosti disponuje roznorodymi informaénymi systémami, z ktorych vacsina nie je
z historickych dévodov centralizovand a viazand na zabezpecovanie vykonu konkrétnej agendy.
Ich existencia je vo vacsine pripadov podmienena potrebou rieSenia konkrétnej poziadavky. Su
postavené na technoldgiach, pre ktoré uz viaceri vyrobcovia v sicasnosti neposkytuju zaruku ani
podporu. Novdie informaéné systémy su sice prevadzkované centrdlne, ale nesplfiaju
kvalitativne parametre, aka sa vyzaduju od rieSeni poskytovanych infrastruktirou modernych
datovych centier. V sticasnosti je realizovanych viacero projektov v rdmci operacného programu
Informatizacia spolocnosti, ktorych architektura uz zodpovedd sucasnym poziadavkam, Ich vyvoj
a zdielanie komponentov vsak taktiez nie su dostatoénym sposobom koordinované z doévodu
zabezpecenia samostatnej funkénosti tychtio systémov.

Za rozvoj informacnych systémov a ich prevadzku zodpoveda Sekcia informatiky a riadenia
projektov Ministerstva spravodlivosti. Informacné systémy rezortu maju priblizne 6000
pouzivatelov.

V minulosti bolo v rdmci rezortu spravodlivosti realizovanych viacero projektov, ktorych struény

s

prehlfad uvddzame v nasledujucich castiach. V zasade je mozné prevadzkované informacné
systémy roz€lenit do nasledujucich kategorii:

e systémy realizujuce pristupové body pre pouzivatelov,
e systémy zabezpecujuce vykon Specializovanych agend rezortu spravodlivosti,

e systémy realizujuce vykon agend vSeobecného charakteru.

Zakladné informacné systémy su obsiahnuté v tabulke ¢.3.

ID Nazov informacného Kéd z MetalS Pocet pouzivatelov Stav
systému

IS 01 Informacny systém stdov - isvs_238 neobmedzene prevadzkovany a planujeme
- Elektronicka podateltia rozvijat

IS 02 Internetové sluzby rezortu isvs_239 neobmedzene prevadzkovany a planujeme
- spravodlivosti (IS RS) rozvijat

IS 03 Informacny systém pre isvs_240 neobmedzene prevadzkovany a planujeme
- elektronicky legislativny proces rozvijat

IS 04 Informacny systém sudov - isvs_241 neobmedzene prevadzkovany a planujeme
- Sluzby stidov rozvijat

IS 05 Informacny systém sudov - isvs_242 6000 prevadzkovany a planujeme
- Elektronicky sudny spis rozvijat
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IS 06 Informacny systém stdov - isvs_243 100 prevadzkovany a planujeme
- Justi¢na pokladnica rozvijat
IS 07 Informacny systém stdov - isvs_244 6000 pldnujeme vybudovat
- Manazérske vystupy
IS 08 Informacny systém isvs_245 neobmedzene planujeme vybudovat
- univerzdlneho bezpecnostného
uloziska sudnictva (UBUS)
IS 09 Komplexny informacny systém isvs_246 6000 pldnujeme vybudovat
- na ekonomické a personalne
agendy (KISEP)
IS 10 Administrativny informacny isvs_247 250 planujeme vybudovat
- systém uradu ministerstva
spravodlivosti (ADMIS-UMS)
IS 11 Administrativny informacny isvs_248 10 pldnujeme vybudovat
- systém Institutu vzdeldvania
(ADMIS-IV)
IS 12 Administrativny informacny isvs_249 20 pldnujeme vybudovat
- systém Justi¢nej akadémie
(ADMIS-JA)
IS 13 Vykaznictvo rezortu isvs_250 neobmedzene planujeme vybudovat
- spravodlivosti a Statistické
vystupy
IS 14 Informacny systém rezortného isvs_251 3000 pldnujeme vybudovat
- vzdelavania
IS 15 Register sudcov isvs_252 neobmedzene pldnujeme vybudovat
IS 16 Register spravcov konkurznej isvs_253 20 prevadzkovanyﬂa PlanUJeme
- podstaty rozvijat
IS 17 Register Upadcov isvs_254 neobmedzene pldnujeme vybudovat
IS 18 Informacny systém sudov - isvs_255 6000 prevddzkovany a planujeme
- Sudny manazment rozvijat
IS 19 Elektronicka zbierka zékonov isvs_258 10000 planujeme vybudovat
IS 20 Register znélcov, timocnikov a isvs_260 20 prevadzkovanyﬂa PlanUJeme
- prekladatelov rozvijat
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IS 21 Register prekladatelov isvs_261 20 prevadzkovany a planujeme
- rozvijat
IS 22 Register timoc¢nikov isvs_262 neobmedzene prevadzkovany a planujeme
- rozvijat
IS 23 Portal pravnych informacii JASPI isvs_264 neobmedzene prevadzkovany a planujeme
- rozvijat
IS 24 Elektronické sluzby monitoringu isvs_5346 neobmedzene planujeme vybudovat
- obvinenych a odsudenych os6b
(ESMO)
IS 25 Videokonferencie isvs_5582 neobmedzene planujeme vybudovat
IS 26 Centralna evidencia exekucii isvs_5583 20 planujeme vybudovat
IS 27 Portal pravnych informécii- isvs_5839 neobmedzene pldnujeme vybudovat
- Rozvoj projektu IS SLOV-LEX
IS 28 Informacny systém registra isvs_5840 neobmedzene planujeme vybudovat
- Upadcov

3.2.1.1 Systémy realizujuce pristupové body pre pouZivatelov
Do tejto kategdrie prevadzkovanych systémov patria:

e portal Ministerstva spravodlivosti,

o UPVS,

e Intranetovy portal.

3.2.1.1.1 Portdl Ministerstva spravodlivosti

Portal Ministerstva spravodlivosti (www.justice.gov.sk) poskytuje rozhranie pre poskytovanie
informdcii z rezortu spravodlivosti:

e organizacia a sluzby Ministerstva spravodlivosti,
e povinne zverejiiované informacie,
e informdcie o sudoch, pojedndvaniach a sidnych rozhodnutiach,

e registre v pOsobnosti rezortu spravodlivosti, vratane mozZnosti vyhladavania v nich
(Obchodny register, register znalcov, timocnikov a prekladatelov a pod.).

Z tohto portalu su dostupné sluzby dalcich informacnych systémov:
e JASPI - portal jednotného informacného systému pravnych informdcii,

e Obchodny register — www.orsr.sk. Tento portal umoziiuje vyhladavat vybrané udaje o
zapisanych osobdch v obchodnom registri. Jeho nevyhodou je iba informativny
charakter vypisov,
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e Portdl pravnych predpisov — JISS. Umoznuje podrobné sledovanie prebiehajiceho
legislativneho procesu, vyhladavanie materialu a sprievodnej dokumentacie. Pocas fazy
pripomienkovacieho konania je mozné cez portal zadavat pripomienky k legislativnemu
materidlu.

3.2.1.1.2 UPVS

UPVS predstavuje aj v sti¢asnosti pristupovy bod pre vyuZivanie vybranych elektronickych sluzieb
poskytovanych rezortom spravodlivosti:

e sluzby podani pre sluzby Obchodného registra,
e sluzby podani pre eZaloby.

Tieto sluzby spristupnené cez UPVS su integrované na systém elektronickej podatelne, ktora
zabezpecuje dalsie spracovanie takychto podani v sulade s prislusnou legislativou.

3.2.1.1.3 Intranetovy portdl

Predstavuje vnutorné integrujuce informacné prostredie Ministerstva spravodlivosti, ktoré
umoznuje spoluprdcu prostrednictvom webového rozhrania, tvoriaceho informacny zaklad pre
zverejiiovanie Udajov na internete pre interné ucely rezortu.

3.2.1.2 Systémy zabezpecujuce vykon Specializovanych agend rezortu spravodlivosti
Do tejto kategdrie prevadzkovanych systémov patria:

e obchodny register,

e sudny manaZment,

e systém JASPI,

e systém JISS,

e interné registre a evidencie.

3.2.1.2.1 Obchodny register (Informacny systém stdov — sluZby stidov)

Obchodny register predstavuje zakonom definovanu evidenciu, do ktorej sa zapisuju zakonom
stanovené udaje tykajuce sa podnikatelov, pripadne inych zdkonom stanovenych os6b. Je to
prvy register, ktory bol vedeny a spristupfiovany verejnosti v elektronickej forme.

V registri publikovanom na Internete je mozné vyhladavat podla definovanych parametrov.
Takto publikované informacie véak nemaju pravne zavazny charakter, je ich mozné pouzit iba na
informativne uGcely.

Systém Obchodného registra pozostdva z nasledujucich sucasti:

e OR-CORWIN (obchodny register na sudoch) je prevadzkovany centradlne na MS SR,
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e OR-Datova pumpa, prostrednictvom ktorej sa cez rozhranie webovych sluzieb organom Statne;j
spravy publikuju udaje z obchodného registra. Databdza pre datovud pumpu je képiou databazy
OR-CORWIN,

e OR-eZBlje aplikacia, ktora funguje na baze klient/server (hruby klient) a zabezpecuje evidenciu
a spristupnenie dokumentov vedenych v zbierke listin,

e  OR - eSluzby — zabezpeduje rozhranie na UPVS, na ktorom su elektronické sluzby publikované.

3.2.1.2.2 Sudny manaZment (Informacny systém sudov — Elektronickd podatelna)

Tento projekt sa zacal realizovat uz v roku 1999 a adresoval nasledujlice oblasti v rezorte
spravodlivosti:

e  zaviest protikorupcné opatrenia a zvysit transparentnost sidnictva,
e odbremenit sudcov od administrativnych Gkonov a zrychlit sidne konanie,

e  zvysit doveru ob¢anov v sudnictva a zlepsit vymozitelnost préva.

ORI

V ramci projektu bol nasadeny systém “Podatelfia", ktory zabezpecuje nahodné pridelovanie
spisu. Tento systém umoznuje evidenciu sudneho spisu v elektronickej podobe a sledovanie
obehu sudneho spisu pocas jeho Zivotného cyklu. Elektronicky sudny spis vSak v slovenskom
sudnictve absentuje.

Systém bol nasadeny na vsSetky okresné a krajské sudy v Slovenskej republike. Od roku 2006
okresné a krajské sudy zverejiiuju rozhodnutia v obcianskoprdvnych a civilnych veciach na
Internete. Rovnako rozhodnutia na svojich strankach zverejriuje aj Ustavny sud a Najvy3si sud.

3.2.1.2.3 Systém JASPI (Portdl pravnych informdcii JASPI)

Systém JASPI (Jednotny automatizovany systém pravnych informdcii) je nekomercny zdroj
pravnych informdcii v State. Pévodne bol systém vyuZivany iba orgdnmi verejnej moci, neskor
bol spristupneny aj verejnosti.

Systém predstavuje databdazu pre portal, prostrednictvom ktorého sa spristupriuji informacie.
Tieto informacie vSak nie su pravne zavazné, nakolko oficialnym publikaénym médiom zavaznych
pravnych informdcii je Zbierka zdkonov v listinnej podobe. Systém JASPI tieZz umoziuje
vyhladdvanie v registroch znalcov, timocnikov a prekladatelov a vyhladavanie judikatury a
sudnych rozhodnuti.

3.2.1.2.4 Systém JISS (Informacny systém pre elektronicky legislativny proces)

Jednotny IS na Isledovanie legislativneho procesu (JISS) obsahuje portal pravnych predpisov.
Pracu s novelizovanymi predpismi a tvorbu novych predpisov ulahduje pracovnikom
legislativnych odborov editor pravnych predpisov.
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3.2.1.2.5 Interné evidencie

Interné registre a evidencie zabezpecuju evidenciu vybraného druhu ddajov a ich
spristupfiovanie opravnenym pouzivatelom. Jedna sa najma o register znalcov, timocnikov a
prekladatelov.

3.2.1.3 Systémy realizujuce vykon agend vseobecného charakteru.
Do tejto kategdrie prevadzkovanych systémov patria:

e interné registre a evidencie,
e registraturna kniha,
e personalna agenda.

3.2.1.3.1 Interné registre a evidencie

Interné registre a evidencie zabezpecuju evidenciu vybraného druhu duddajov a ich
spristupniovanie opravnenym pouzivatelom. Jednd sa najma o:

e Centralna evidencia zmluv - webovd aplikacia, prostrednictvom ktorej sa vykondva evidencia
zmlay,

e Evidencia objedndvok - webova aplikacia, prostrednictvom ktorej sa vykondva operativna
objednavok a umoznuje sa sledovanie ich stavov.

3.2.1.3.2 Registraturna kniha

Predstavuje klient/server aplikaciu, ktord umoZnuje spravu spisovej agendy Ministerstva
spravodlivosti prostrednictvom vykonavanie elektronickych registraturnych zapisov. Aplikacia je
rieSend prostrednictvom architektury tenkého klienta a centralnej server aplikacie.

3.2.1.3.3 Persondlna agenda

Personalna agenda je zabezpedovana systémom Humanet. Predstavuje klient/server aplikaciu,
ktorej centrdlna databdza je umiestend na Ministerstve spravodlivosti sa pristupuje k nej
prostrednictvom webového rozhrania.

3.2.1.4 Novo budované systémy v ramci projektov OPIS

Tieto systémy implementuju prierezovo jednotlivé oblasti, nakolko je pozadovana ich
samostatna a nezavisla funkénost.

3.2.1.4.1 Elektronickd zbierka zdkonov

Tento systém podporuje proces tvorby a publikovania legislativy, t.j. podporuje legislativny tok
ktory spristupriuje pre vsetky zainteresované subjekty, ako aj pre verejnost.
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3.2.1.4.2 Elektronické sluzby monitoringu obvinenych a odsudenych

Systém predstavuje agendovy systém pre probaciu a mediaciu. Jeho hlavnu ¢ast tvoria agendy
monitorovania odsudenych, ako aj agendy zabezpecujuce administraciu tohto procesu.

3.2.1.4.3 Rozvoj elektronickcych sluZieb sudnictva

V ramci projektu Rozvoj elektronickych sluZieb sudnictva sa buduje univerzalne bezpecné a
doveryhodné uloZisko (,archiv sudnictva“), technicka infrastruktira videokonferencii pre
informacéné systémy rezortu, ktoré zabezpecuju elektronické sluzby pre ob¢anov, podnikatelov
a organy verejnej moci.

3.2.2 Vyuzivanie modulov planovanej aplikacnej a bezpecnostnej architektury
existujucimi systémami
Aplikacna a bezpecnostna platforma v zmysle tejto Studie obsahuje nasledujice zdkladné
sucasti:
integracna platforma, vratane integracnych rozhrani na okolité systémy a registre
systém spravy pouzivatelov a ich opravneni (IAM),
PKI infrastruktura pre zabezpecenie procesov autorizacie Ukonov a komunikacie

o O O O

bezpelnostna infrastruktira zabezpedujica implementaciu  bezpeclnostnej  politiky
a monitorovanie stavu bezpecnosti.

V nasledujucej tabulke je uvedené zhrnutie zaélenenia jednotlivych modulov aplikaénej
architektary v jednotlivych prevadzkovanych a budovanych systémoch rezortu spravodlivosti.
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eZaloby Internd X Spracovanie
podani
Sudny manazment Interna
IS Zboru vaz. Interna
A just. straze
Interné registre Interna
a evidencie
Registraturna Interna
kniha
Personalna agenda Interna
eZbierka Interna Interna Autorizacia
publikovanej
legislativy
ESMO Interna X Interna Autorizacia Vybrané
internych atributy
ukonov
RES Interna

3.2.3 Datova architektira

Spravy a ukladania dat v rezorte spravodlivosti je decentralizovany a nie je vybudované Ziadne
datové centrum Standardnych parametrov. Nie su ani vyuZivané Ziadne sluzby datovych centier
inych rezortov verejnej spravy alebo inych poskytovatelov. VyuZivaju sa priestory spifiajice iba
minimalne bezpecnostné a prevadzkové poZiadavky.

Novsie informacné systémy rezortu spravodlivosti su sice prevadzkované centrdlne, ale nie
sposobom zodpovedajlucim procesom datového centra. Pri zalohovani dat je rieSené vyhradne
zadlohovanie pre danu lokalitu, bez aktivnej vymeny dat medzi ostatnymi lokalitami. Nie su k
dispozicii Ziadne zariadenia na centralizovanu sprdvu a ukladanie udajov, nakolko tieto sa
ukladaju na lokdlne disky.

Na miestnej Grovni sa nachadza cast infrastruktiry tychto aplikacii spolu s lokdlnou képiou
databdzy. Z Okresnych a Krajskych sudov sa replikuje ¢ast dat o konaniach na ulozZisko
Ministerstva spravodlivosti. Na Krajskych a Okresnych sidoch je umiestnenych 63 serverov pre
aplikaciu Sidneho manazmentu a 63 serverov pre aplikaciu Sudno-trestnej agendy. Velkost
databaz tychto aplikacii siaha radovo do 10 GB udajov. Na centralnej Urovni, v sidle Ministerstva
spravodlivosti je umiestneny centralny server databazy Obchodného registra. Velkost databaz
obchodného registra dosahuje stovky GB, celkovo sa blizi k 1TB udajov.

V sucasnosti registrové sudu archivuju listiny v Zbierke listin v papierovej podobe. V pripade
poziadavky je pre dany dokument realizovany prevod do elektronickej formy.
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Ministerstvo spravodlivosti vyhradne spravuje a prevadzkuje databazy pre centralne aplikacie a
evidencie:

o JASPI

o) obchodny register

o) portal pravnych predpisov

o) registre spravcov, znalcov, timocnikov a prekladatelov,
o) centralna evidencia zmlav

o evidencia objedndvok

o) registratirna kniha

3.2.4 Integracna architektuira

Prehlad bod-bod integracii v prostredi MSSR

Iné moduly 1AM G2G

RE ISVS

upvs

Externé IS
ol

AA A RPO Iné ext. IS

A = Portal MSSR

MSSR pristupova
vrstva
>
7

Yy vy

Obchodny Sudny
register manazment |

REP

RESS SLOV-LEX

MSSR

) ) Y S

MSSR Aplikacna vrstva

Y
P e
Y
<
L

Persondlna Intt_erne LTA
agenda registre

Sprava Registratirna Operativne
pouzivatelov kniha ulozisko

MSSR Spolocné
podporné moduly

Obr. 1 Aktudlny stav integrdcii systémov

V existujucom stave sa vyskytuju opakované integrdcie na interné ako aj externé IS,
pri¢om tieto integracie su opakovane realizované v jednotlivych agendovych systémoch réznymi
dodavatelmi na réznych platformach. Okrem technickej realizacie su rovnako duplikované
procesy spojené s komunikdaciou na IS uvedené na obrazku.
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Tato forma integracie bod-bod je neefektivna z pohladu dodavky jednotlivych projektov,
dalSieho rozvoja a prevadzky ako aj z pohladu governance integracii v rezorte MSSR.

3.2.4.1 Integrdcia internych systémov

V sucasnosti neexistuje jednotny koncept integracie systémov v rezorte spravodlivosti.
Integracia systémov (ak taka existuje) je vykonavana na baze asynchrénnej vymeny dat.

3.2.4.2 Integrdcia na centrdlne komponenty v ramci IS VS

V sucéasnosti je realizovand integracia na UPVS pri spracovani podani do agendy Obchodného
registra a eZaloby. Podania su vytvarané na UPVS a nasledne su zasielané na rozhranie
elektronickej podatelne MS SR.

Integrécia s dal$imi komponentmi UPVS nie je realizovana.

3.2.4.1 Integrdcia na iné ISVS

Integracia s inymi ISVS je realizovand na Urovni poskytovania dat (napr. datova pumpa pri
agende Obchodného registra).

3.3 Vyhodnotenie su¢asného stavu

Na zaklade vysSie uvedenej analyzy skutoéného stavu budovania jednotnej aplikacnej
architektury a integracnej platformy rezortu spravodlivosti je mozné identifikovat nasledujice
problémy:

o velky pocet organizacnych jednotiek v rezorte, z ktorych vacsina prevadzkuje vlastny informacny
systém a zabezpecuje jeho vyvoj a prevadzku viacerymi prostriedkami,

e prevazne distribuované nasadenie systémov — systémy s nasadzované vo vacsine distribuovane
(samostatne na jednotlivych organizacnych zlozkach), iba niekolko systémov bolo
centralizovanych (napr. OR SR). To spdsobuje problémy so zabezpelenim prevadzky tychto
systémov a vyrazné zataZenie existujucich ludskych zdrojov a suéasne aj neefektivne vyuzitie
technického vybavenia

e chybaju formalizované IT procesy a rizikom je aj decentralizovany spdsob ukladania dat,

e nizky stupen integracie systémov do internych procesov — jednotlivé systémy su vyvijané a
nasadené samostatne, bez jasnej koncepcie ich efektivnej integrécie, ktora moze zefektivnit
interné komunikacné procesy a zdielanie informacii,

e problémy so zabezpecenim centralizovane] prevadzky existujucich centrdlnych systémov —
absencia zéloZného vypoctového centra, bezpecnostnych prvkov a pod.

e rizikd spojené s existujucim spésobom prevadzky — distribuovana prevadzka si vyZzaduje vacsie
[udské zdroje na jej zabezpecenie a zvySuje bezpecnostné riziko (napr. z dévodu problematického
vynucovania dodrZiavania bezpecnostnej politiky),

e neexistencia centrdlneho systému spravy pouzivatelov s dosledkom na zvysSenie narocnosti
prevadzky takéhoto systému a suvisiacimi bezpe¢nostnymi rizikami,
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e neexistencia centralnej bezpecnostnej politiky, prevadzky centralizovanych bezpecnostnych
prostriedkov a vyhodnocovania bezpeénostnej situacie v rezorte.

e neexistencia bezpecného spOsobu prehliadania elektronického sudneho spisu internymi
pouzivatelmi zo vzdialenych pracovisk zniZuje efektivitu prace so sidnym spisom, ani v off-line
rezime

Z hladiska posudzovania suic¢asného stavu je potrebné zohladnit aj Glohy a vyzvy, ktoré pred
rezortom spravodlivosti stoja v celoslovenskom kontexte informatizacie verejnej spravy a v
kontexte pripravovanej legislativy o elektronickom vykone verejnej moci:

e zabezpecenie vykonu verejnej moci elektronickym spésobom a vytvorenie podmienok pre
elektronickd komunikaciu — schvaleny Zakon o eGovernmente uklada vsetkym orgdnom verejne;j
moci vykondvat verejnd moc aj elektronicky, t.j. elektronicky komunikovat s pouzivatelmi sluzieb
a s inymi orgdnmi verejnej moci, ako aj vykonavat vsetky ukony elektronicky. Tomuto musi byt
prispdsobena aj architektura informacného systému a napojenie na realizovanie vykonu verejnej
moci.

o zefektivnenie vykonu verejnej moci — z hladiska vykonu verejnej moci je déraz kladeny na
efektivnost verejnej spravy. Z pohladu procesov to znamend automatizaciu a integraciu
jednotlivych procesov, t.j. vytvdranie internych procesov integrujucich sluzby a funkcie viacerych
informacnych systémov v rezorte spravodlivosti.

e zabezpecenie pristupu k referenénym registrom — z hladiska zniZenia administrativneho
zatazenia ob¢anov a podnikatelskych subjektov, aj aj z hladiska zefektivnenia vykonu verejnej
moci, je kfi¢ovym aspektom zdielanie poskytovanie Gdajov spravovanych jednotlivymi organmi
verejnej moci —referenénych udajov v referenénych registroch. Z hladiska uloh rezortu MS SR sa
jedna najma o spristupfiovanie Udajov z Obchodného registra elektronickym a pravne zavaznym
spésobom, ako aj o vyuZzivanie udajov inych referencnych registrov v procesoch vykonu verejnej
moci v rezorte MS SR.

e zabezpecenie pristuypu k infoirmacidm v ramci jednotlivych agiend pre opravnenych
pouzivatelov, ¢i je moiné dosiahnut ,otvorenie” systému justicie verejnej kontrole, ako aj
zefektivneniu procesov a zniZeniu administrativy jednotlivych subjektov (napr. advokati pri
pristupe k obsahu elwewktronického sidneho spisu),

e zefektivnenie vyuZitia finanénych prostriedkov uréenych na informatizaciu rezortu — moznost
prevadzky informacnej podpory procesov vykondvanych v rezorte aj pri predpokladanom tlaku
na znizovanie nakladov,

e zabezpecenie efektivnej prevadzky existujucich systémov a bezpecnosti v kontexte zvysenych
rizik vyplyvajucich s praktickou implementaciou konceptu elustice.

Na zaklade pravidelnej bezpecnostnej analyzy, ktoru vykonal NASES na prevadzkovanom
rieeni — spolo¢né moduly UPVS (modul IAM), boli identifikované nasledujtce problémy:

e komunikacné rozhranie medzi referencnou databdazou identit a komponentmi modulu
IAM — potreba zaistit vy$Siu Groven bezpecnosti na drovni komunikaénych rozhrani,
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e pristup k datam uloZenych v referencnej databaze identit - aktualna Struktira dat neumoznuje
nastavenie poZadovanej granularity opravneni na jednotlivé typy uloZenych objektov (fyzické
osoby, pravnické osoby, institucia, zamestnanec VS).

30



Ciastkovd Stiidia uskutocnitelnosti projektov prioritnej osi 1 Elektronizdcia verejnej sprdvy a rozvoj elektronickych sluZieb OPIS
Projekt budovania aplikacnej architektury a bezpecnostnej infrastruktiry rezortu Ministerstva spravodlivosti SR

4 Popis cielfového stavu

4.1 Legislativna analyza

Z hladiska predmetu studie realizovatelnosti postacuje existujlca legislativna baza, nie je
potrebny Ziadny navrh na zmenu legislativy.
Predmet Studie realizovatelnosti je plne v silade s existujucou legislativou.

4.2 Analyza poZiadaviek a potrieb aktérov/stakeholderov

Aktér/stakeholder — jednotlivec, tim alebo organizacia majuca klicova rolu, resp. urcité
kld¢ové zaujmy v ramci vytvarania architektury, ktoré sa mozu tykat vsetkych aspektov v
systéme fungovania, vyvoja, alebo prevadzky, vratane udvah, ako su vykon, spolahlivost,
bezpectnost a pod. Aktér moze byt reprezentovany napr. vedenim organizacie, projektovymi
manazérmi, pouzivatelmi, architektmi rieseni a pod.).

Cielovy stav prinasa do systému aj rozSirenie ¢o sa tyka aktérov a cielovych skupin, pricom
vytvori nové skupiny pouzivatelov z radov verejnej spravy ako aj verejnosti. Analyzu ich
pozZiadaviek ako vychodisko pre analyzu moZnosti rieSenia cielového stavu uvddzame
v nasledovnom prehlade.

Tabulka 5 Analyza poZiadaviek aktérov

PoZiadavky a potreby obcanov (1) Poskytovanie komplexnych elektronickych
a podnikatelov (nespecializovani sluZieb v sulade s potrebami pouzivatelov,
pouzivatelia) organizovanych na zdklade konceptu

Zivotnych situdcii

(2) Spristupnenie informacii a sluzieb v sulade
s opravneniami pouZivatela

(3) Znizenie administrativnej zataze a moznost
plnohodnotnej elektronickej komunikacie

PoZiadavky a potreby Specializovanych (4) Efektivne  poskytovanie  komplexnych
pouzivatelov (notari, advokati, exekutori elektronickych sluzieb v sulade s potrebami
a pod.) $pecializovanych pouzivatelov

(5) Spristupnenie informacii a sluzieb v sulade
s opravneniami pouZzivatela

(6) Znizenie administrativnej zataze a moznost
plnohodnotnej elektronickej komunikacie

(7) Zvysenie komfortu prace (napr.
odstranenim viacnasobného prihlasovania,
integraciou sluzieb a pod)

(8) ZvysSenie berzpecnosti

PoZiadavky a potreby MS SR a ostatnych (9) Kazdodenna pouZzitefnost elektronickych
institucii verejnej spravy sluZieb a ich vysoka dostupnost vystupov
(10) Centralizovana sprava vsetkych

pouzivatelov (interni, externi) a riadenie ich
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opravneni na zdklade role pouZivatela, resp.
organiza¢ného zaradenia

(11) Vytvorenie jednotnej platformy
zabezpecujucej efektivnu integraciu
systémov a agiend realizovanych v ramci
konceptu elustice

(12) Zvysenie  bezpecnosti prevadzkovanych
systémov

(13) Zefektivnenie spésobu prevadzky a podpory
pouzivatelov

(14) Systémova podpora

(15)zlacnenie sluZieb

(16)zlep3enie pristupu k informacidm a toku
informacii bez znizenia bezpecnosti

(17)Umoznenie préce internym pouZivatefom
(najmé sudcom) zo vzdialenych pracovisk (aj
off-line rezim) bez ohrozenia bezpecnosti
citlivych informacii

Poziadavky a potreby tretich (18) Zvysenie kvality a komplexnosti

zainteresovanych stran poskytovanych sluZieb

(19) Vytvorenie integracnych rozhrani pre
integraciu systémov tretich stran

Poziadavky ztucastnenych stran (MS SR, (20) Zvy3enie vykonnosti prostredia pre pracu
NASES) na spolo¢né moduly UPVS (modul s 5 mil. identitami.
IAM) (21)Optimalizdcia  vnatorného  fungovania

sluzieb, podla doporuéenych postupov
a praktik vybranej technoldgie.

(22)Optimalizacia $truktury uloZenych dat,
s dbérazom na dalsi rozvoj a udriatelnost
rieSenia.

(23) Zvysenie bezpecnosti rieSenia, povysenie
produktov na poslednu aktudlnu verziu,
aplikacia  poslednych  bezpecnostnych
zaplat.

4.3 Architektura navrhovaného riesSenia

4.3.1 Formulovanie cielov

Rezort spravodlivosti v sucasnosti implementuje systém elustice, ako jednu zo svojich
zakladnych priorit. Dosiahnutie tohto ciela je vS8ak podmienené vybudovanim bezpecnostnych
a architekturnych predpokladov, ktoré umoznia efektivnu implementaciu tohto zdmeru a najma
zachovanie poZadovanej Urovne bezpecnosti procesov a poskytovanych sluZieb.
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Systém elustice a takisto Projekt budovania aplikacnej architektiry a bezpecnostnej

infrastruktdry rezortu Ministerstva spravodlivosti SR vyuzZije v maximdlnej mozZnej miere
novovybudovanu budovu DataCentra na Kopcianskej ulici.

z

hladiska naplfiovania zdmeru konceptu elustice je mozné formulovanie nasledujucich

zakladnych vychodisk:

O

spristupnenie elektronickych sluZieb a informdacii opravnenym pouiZivatelom — za
tymto uUcelom je nevyhnutné zabezpecdovat evidenciu jednotlivych pouzivatelov,
realizovat procesy ich autentifikacie a autorizéacie k jednotlivym funkciam a informdciam
vietkych agendovych informacénych systémov. V sucasnosti kazdy z nasadenych
systémov zabezpecCuje samostatne vlastnd evidenciu pouzivatelov a informdcie
o opravneniach vyuzivanych pre riadenie pristupu k sluzbdm a informacénym zdrojom
danej aplikacie.

poskytovanie komplexnych sluZieb opravnenym pouzivatelom — napriek tomu, ze MS
SR prevadzkuje jednotlivé agendové informacné systémy pre zabezpecenie jednotlivych
agend, pouzivatelia vyZaduju prierezovy pohlad na uchovavané informacie a komplexné
zabezpecovanie ich poziadaviek. Takyto pristup vSak presahuje moznosti jednotlivych
samostatnych agendovych systémov a vyZaduje si procesnu a informacnu integraciu
jednotlivych systémov do komplexnych sluzieb.

zabezpecenie plnohodnotnej obojsmernej elektronickej komunikacie pri vykone
agend — koncept elustice predpoklada plnohodnotnu elektronicku realizaciu vsetkych
procesov rezortu spravodlivosti. To vyZaduje aj na strane rieSeni rezortu spravodlivosti
vytvorit podmienky nielen pre prijem podani a Ziadosti v elektronickej forme, ale taktiez
vytvorenie podmienok na autorizaciu Ukonov a komunikacie tak, aby tieto mohli byt
plnohodnotne pouzité v elektronickych komunikaénych procesov a sluzbach.

zabezpecenie efektivnej prevadzky informacnych systémov — vzhladom na rozsah
planovanych informacnych systémov a dostupné zdroje pouZzitelné pre ich prevadzku
bude potrebné centralizovat a automatizovat jednotlivé prevadzkové procesy.

zabezpecenie plnenia bezpecnostnej politiky — fungovanie konceptu elustice je
podmienené vytvorenim bezpecnostnych predpokladov, ktoré vyraznym sp6sobom
znizia bezpecnostné rizikd spojené s elektronizdciou procesov rezortu a ich
spristupnenia verejnosti. Toto vyZaduje nielen nasadenie prostriedkov na plnenie
bezpecnostnej politiky, ale aj monitorovacich ndstrojov umoZiujucich ,ex-post”
identifikovat prieniky a prijimat opatrenia na ich zamedzenie.

vybudovanie infrastrukutry na bezpecné prehliadanie sidneho spisu — pre zavedenie
konceptu elustice do prevadzky je potrebné, aby interni pouzivatelia (najma sudcovia)
mohli pracovat s elektronickym sddnym spisom kdekolvek, vratane vzdialenych
pracovisk. Na tento Ucel je potrebné vybudovat infrastruktdru, ktord umoznuje tymto
pouzivatelom prehliadat elektronicky sidny spis cez zabezpeceny kandl z tabletov alebo
osobnych pocitacov. Tomu je potrebné prispdsobit aj infrastruktirne vybavenie, najma
vymenou starych zariadeni (PC) za nové zariadenia (PC), ktoré podporuju novsiu verziu
operacného systému Windows. Existujlce zariadenia prevadzkované na operacnom
systéme Windows XP uZ nie je uz mozné zabezpecit, pretoze Microsoft ako vyrobca
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ukoncil bezpecnostnu podporu pre Windows XP a teda pren nevytvara bezpeénostné
aktualizacie. Na prehliadanie elektronického sddneho spisu je potrebné obstarat
tablety, ktoré sudcom umoznia zefektivnit pracu s elektronickym sidnym spisom tak, ze
umoznia jeho bezpecné prehliadanie aj zo vzdialenych pracovisk (aj off-line rezim).

Na zdklade takto formulovanych vychodisk je mozné z hladiska budovania infrastruktury pre
koncept elustice pre tito studiu realizovatelnosti vytycit nasledujlce ciele:

(o]

vybudovanie integracnej platformy — tdto integracna platforma sa stane zdkladom pre
integraciu jednotlivych informacnych systémov do procesov poskytovania komplexnejsich
sluzieb, ako aj pre integraciu s UPVS a ostatnymi ISVS. Integracia informaénych systémov
zabezpecujuca vymenu dat a implementaciu komplexnych procesov bude realizovana
prostrednictvom integracnej platformy a nie vzdjomnym prepajanim integraciou jednotlivych

systémov navzajom.

vybudovanie systému spravy pouzivatelov - evidencia pouzivatelov a ich opravneni
bude budovanad ako centralna, ¢im bude zabezpecena jednotna evidencia pouzivatelov,
ich autentifikdcia a sprdva ich opravneni pre vsetky systémy konceptu elustice. Tieto
informacie budu vyuZivané jednotlivymi informacénymi systémami priamo (t.j.
poskytovanie Udajov o autentifikovanom pouzivatelovi a jeho opravneniach jednotlivym
systémom), alebo sprostredkovane (identity provisioning, t.j. replikacia udajov
o pouzivateloch a ich opravneniach do evidencii tychto systémov).

vybudovanie PKI infrastruktiry — PKI infrastruktira je potrebna pre implementaciu
procesov autorizacie ukonov vykonavanych v internych agendach v zmysle poZiadaviek
legislativy, ako aj pre zvySenie osobnej zodpovednosti pouZivatelov v oblastiach, kde sa
autorizacia jednotlivych krokov spracovania agendy legislativne explicitne nevyzaduje.

nasadenie bezpecnostnej infrastruktiry — nasadenie prostriedkov pre implementaciu
bezpecnostnych opatreni, ako aj pre monitorovanie bezpecnostnej situacie v celom
prevadzkovom prostredi informacnych systémov rezortu spravodlivosti.

nasadenie prostriedkov pre podporu prevadzkovych cinnosti — zabezpecenie
automatizacie a podpory jednotlivych prevadzkovych cinnosti z cielom zefektivnenia
celého prevadzkového prostredia a podpory pouzivatelov.

Pri ndvrhu a budovani integracnej a bezpecnostnej infrastruktiry je sucasne potrebné
zohladnit skutoénost, Ze koncept elustice nebude implementovany ako jednorazové riesenie,
ale Ze jeho budovanie bude predstavovat dlhodoby proces. Preto aj integracia sucasti
integracnej a bezpecnostnej infrastruktury na jednotlivé agendové systémy bude postupna.

4.3.2 Ocakavané prinosy

Vyssie uvedené principy zavedu kvalitativne novy stav v procese budovania a nasadzovania
jednotlivych systémov podporujucich koncept elustice. Zakladné prinosy zavedenia navrhovanej

aplika¢nej a integracnej architektury je mozné zhrnut nasledovne:
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e znizenie nakladov na budovanie elektronickych sluzieb a procesov — vyuZivanie principov
integracnej platformy vytvara nové podmienky pre integraciu aplikacii a budovanie novej
kategdrie sluZieb, ktord sa deje centralne a riadene. Integrac¢na platforma poskytuje flexibilitu z
hladiska budlceho rozsirovania portfdlia prevadzkovanych aplikacii a ich prepdjania, ako aj
definovania procesov nad aplikdciami. Sic¢asne prindsa Uspory z hladiska integracie, nakolko nie
je potrebné systémy integrovat navzajom (t.j. zabezpecit integraciu vsetkych so vSetkymi) ale
postacuje systém integrovat na integracnd platformu.

e zvySenie bezpecnosti systémov a ich prevadzky — nasadenie bezpecnostnej infrastruktiry
vytvdra aj predpoklady pre plné naplnenie zdmerov v oblasti zabezpecenia jednotlivych
systémov, ktoré su zakladnym predpokladom pre realizaciu konceptu elustice. Tieto prostriedky
zabezpecia:

o centralizovana sprava pouzivatelov a ich opravneni,

o centralizované vynucovanie bezpecnostnej politiky,

o moinost uplatnenia unifikovanych (centralizovanych) bezpeénostnych mechanizmov
pre vietky aplikacie

o centralizované riadenie bezpecCnosti (autentifikacné predmety, opravnenia) so
zamedzenim vplyvu lokdlnych vztahov

o centrdlne monitorovanie bezpecnosti, vyhodnocovanie bezpecnostnych incidentov a
ich riesenie.

o efektivnejSia prevadzka - nasadenie podpornych prostriedkov umoini zefektivnit

a zautomatizovat procesy prevadzky jednotlivych systémov zacleriovanych do konceptu elustice.
e zvySenie transparentnosti procesov v rezorte spravodlivosti s cielom otvorenia justicie verejnej
kontrole.

4.3.3 Popis sluZieb na biznis Grovni

Informacné systémy rezortu spravodlivosti realizuju funkénost potrebnu pre zabezpeclenie
vykonu jednotlivych agend. Popri tejto funkénosti je potrebné na uUrovni biznis architektary
zabezpedit nasledujucimi eGov sluzbami:

o zabezpeclenie pristupu k sluzbe alebo informaciam pre opravneného interného
pouzivatela
o sluzba je urcend pre internych pouZivatelov, t.j. pracovnikov jednotlivych

organov v rezorte spravodlivosti

o predpokladd sa jednotny systém autentifikdcie internych pouZzivatelov, ktory nie
je viazany na pouZivanie elD karty,

o po autentifikacii je spristupnena identita a jeho organizacné zaradenie, ktoré
zdkladom pre urcenie jeho role a pristupovych prav k funkciam jednotlivych
agendovych systémov,

o bezpeény pristup k informacidm zo vzdialenych pracovisk pomocou
zabezpeceného kanala (prehliadanie elektronického sudneho spisu
opravnenymi internymi pouzivatelmi z jednoucelového tabletu)
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o sluZba je typu G2E.

o zabezpecenie pristupu k sluzbe alebo informacidm pre opravnenému Specializovaného
pouzivatela

o sluZzba je urcena pre Specializovanych pouzivatelov - notdrov, exekutorov,
advokatov, a pod.

o sluZba vyZaduje spOsob autentifikacie prostrednictvom elD karty,

o sluZba spristnupni identitu Specializovaného pouzivatela a v pripade potreby aj
organizaciu, za ktoru pouzivatel kon3,

o pre Specializovanych pouzivatelov sluzba urcuje ich opravnenia pre pristup k
y,heverejnym® sluzbam agendovych informacnych systémov, t.j. k funkciam
ktoré nie su uréené pre verejnost

o sluzba je typu G2C resp. G2B.

o zabezpelenie pristupu k sluzbe alebo informacidm pre opravnenému
neSpecializovaného pouZivatela

o sluzba je uréend pre neSpecializovanych pouzivatelov, t.j. pre obcanov
a komercné subjekty vyuzivajuce neSpecializované sluzby rezortu spravodlivosti

o sluzba vyzaduje sp6sob autentifikacie prostrednictvom elD karty,
o sluzba je typu G2C, resp. G2B
o poskytnutie integrovanej elektronickej sluzby

o integrovand elektronickd sluzba je sluzba, ktora nie je priamo poskytovana
agendovymi systémami, ale je ,,vyskladana“ zo sluzieb jednotlivych agendovych
systémov. Integrovana sluzba v sulade s principom Zivostnych situdcii reaguje
na poziadavku pouZivatela a snaZi sa ju naplnit integraciou dielcich sluZieb, t.j.
virtualizuje prostredie jednotlivych agend (agendovych systémov) od pohladu
pouzivatela na jeho funkcie

Vyssie eGov sluzby su nasledne viazané na IT sluzby uvedené v nasledujucej tabulke:

eGov sluzba IS sluzba
(Biznis uroven) (Uroveri informaénych systémov)

Registracia pouzivatela do systému centralnej
spravy pouzivatelov

zabezpecenie pristupu k sluzbe alebo Zabezpecenie centralnej spravy pouZivatelov
informacidm pre opravneného pre agendové systémy

e interného pouZivatela Centralna identifikacia a autorizacia

e 3pecializovaného pouzivatela pouzivatelov pre agendové systémy

e nedpecializovaného pouzivatela Riadenie pristupov k informacnym zdrojom a

funkcidm informacénych systémov pre
agendové systémy
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eGov sluzba
(Biznis uroven)

IS sluzba
(Uroveri informaénych systémov)

Monitorovanie a audit poskytovania spravy
pouzivatelov a riadenia pristupu pre agendové
systémy

Vydanie autoriza¢nych Udajov pre pouZzivatela

Vykonanie autorizdcie ukonu pouZivatefom

Poskytnutie integrovanej elektronickej sluzby

Identifikdcia a manazment sluzieb vystavenych
na integracnej platforme

Manazment Zivotného cyklu sluzieb
vystavenych na integracnej platforme

Definovanie business procesu na integracnej
platforme

Realizacia business procesu na integracne;j
platforme

Monitorovanie business procesov na
integracnej platforme
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4.3.4 Vyuzitie cloudového riesenia MF SR

Technické rieSenie projektu BAA je cloud ready a v maximalnej miere vyuZije moZnosti
cloudového riesenia MF SR.

Od MF SR bude project MS SR Ziadat nasledovné HW konfigurécie:

PoZadovana vypoctova

kapacita
Ucel Typ Ks Pocet Velkost Velkost
CPU x pamate [v | HDD [v GB]
jadier GB]
Podpora prevadzky - server virtudlny 4 2x15 48 1000
Spolu 4 2 48 1000
PoZadovana ulozna kapacita
Ucel Typ Kapacita | Pocet Kapacita
vTB rokov celkomv
rocne TB

Audio nahravanie
kapacita na 1 rok pri 514 PM, | disk 77,5 3 232,5
bitrate 192 MBps, pocet
hodin v roku 1875
Skenovanie

Pocet naskenovanych stran disk 14,5 3 43,5
za rok x priemer. velkost
strany v MB

Metadata v RDBMS
Pocet spisov okres/rok
Pocet spisov kraj/rok
Spolu

Pocet spisov x priemerna disk 3,5 3 10,5
velkost spisu v MB
Pocet doruceniek x disk 0,5 3 1,5
priemernd velkost doruc¢enky
Video

250 dni x 2 hod. nahrdvania x | disk 44 3 132
datovy tok x pocet sudov

Spolu 140 420
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4.4 Popis architektiry

Architektura pre budovanie konceptu elustice je ilustrovana na nasledujicom obrazku?:

Pristupové miesta <:>
(rezortné portaly)
Bezpecnostna
infraStruktara
Integracna <:>
platforma
Podpora
:: prevadzky
Spolo¢né moduly

Agendové systémy

V dalsich c¢astiach su podrobnejsie popisané jednotlivé sucasti architektury, ktoré su
predmetom tejto Studie.

Uvedeny obrazok je iba koncepénou ilustraciu architektiry ejustice, jej realizacia moze viast’ k zonovaniu
jednotlivych systémov
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4.4.1 Prehlad integracii v cieflovom stave

Centralna integracnd platforma v prostredi MSSR

Iné moduly

1AM G2G6

Externé IS

ISVS

\

UPVS

Iné ext. IS

Portal MSSR

MSSR pristupova
vrstva

Integracna platforma

Y 4

RESS

Obchodny

SLOV-LEX ¢
register

MSSR
MSSR Aplikacna vrstva

Sadny |
manaZment

REP

MSSR Spoloéné
podporné moduly

Personélna Interné

7 LTA
agenda registre

Spréva Registratirna Operativne
poutZivatelov kniha ulozisko

Obr. 2 Cielovy stav po zavedeni centrdlnej integracnej platformy

V ciefovom stave zavedenie centrdlnej integracnej platformy v rezorte MSSR umoini
zjednotit realizované opakované integracie na:
1. Externé informacné systémy

- Upvs

o O O O

O

G2G

IAM

eForm

MEP

dalSie podla potreby

- Referencné registre

O

O

O

RPO
RFO
RA

- InéISVS a dalsie IS
2. Interné podporné informacné systémy a rezortné moduly
- Rezortna elektronickd podateltia (REP)
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- Dlhodoby elektronicky archiv (LTA)
- Interné registre

- Spréva poutzivatelov

- Registraturna kniha

- Operativne uloZisko

Vytvorenie integracnych bodov na Urovni centralnej elektronickej podatelne umoini
jednotnt spravu (SOA governance) vsetkych uvedenych integracii a umozni realizovat spoloéné
Upravy na jednom mieste bez potreby zasahu do vsetkych agendovych IS ak sa ich zmena priamo
nedotyka.

Komplexnost integracii pri spdsobe bod-bod ma exponencidlny charakter O(n?) pri¢om
vyuzitim integracnej platformy ako spolo¢ného miesta — Hub sluzieb sa charakteristika meni na
linedrnu O(n), ¢o pri pocetnosti systémov v rezorte a stratégie dalSieho rozvoja je nevyhnutnym
predpokladom na efektivne vyuzivanie dalSich prostriedkov.

4.4.2 Integracna platforma

Integracna platforma je ndstrojom na prepajanie jednotlivych systémov a nimi
poskytovanych funkcii a sluzieb centralizovanym a riadenym sp6sobom. V kontexte aplika¢nej
a integracnej architektury je integracna platforma zakladnym ndstrojom, prostrednictvom
ktorého je realizované zaclenenie jednotlivych agendovych informaénych systémov do
aplikacnej architektury realizujlicej koncept elustice.

Koncept pouZzitia integracnej platformy pre Ucely budovania konceptu elustice je zaloZzeny
na nasledujucich principoch:

o vietky systémy (agendové aj podporné) publikuju svoje funkcie a sluzby ako Webové sluzby,
ktoré spristupnia integracnej platforme. Predpoklada sa pouZitie principu SOA (Service Oriented
Architecture).

e vzidjomna komunikacia jednotlivych vietkych systémov rezortu bude prebiehat prostrednictvom
integracnej platformy. Komunikacné procesy a integracna logika je implementovana
prostriedkami integracnej platformy.

e prepojenie systémov rezortu na externé systémy bude taktiez realizované prostrednictvom
integracnej platformy a Specidlne vytvorenymi integracnymi rozhraniami.

llustracia déleZitosti integracnej platformy (integracnej vrstvy) z hladiska prepojenia vsetkych
systémov rezortu a okolitych systémov je znazornend na nasledujiucom obrazku (prevzatého
z dokumentu ,,Zaverecny informativny dokument - Vysledny opis predmetu zdkazky, Priloha €.
1“).
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11S eJustice SR

Integracné rozhranie

|

Zakladné registre Spoloéné moduly UPVS
Integracna vrstva, ESB, BPM
Register fyzickych osob Centrélne elektronicka
podateltia
Register prav. oséb a o
eForm
eDesk

Modul el. doruéovania

Platobny modul

Notifikaény modul

podnikatelov
Register adries
Iné externé registre
RTO |

Zakladné pristupové komponenty
[ oM | [ Gpvs | [ k¢ | ISV IS EU

Pouzitie SOA k integrécii jednotlivych systémov umozni:

jasnd definicia rozhrani a procesov veduca k nizSej chybovosti a prehladnosti vzidjomne;j
interakcie jednotlivych systémov a umozriujica realizovat integraciu jednotlivych systémov
jednotnym sp6sobom,

zjednodusenie integracie jednotlivych systémov do aplikacnej architektiry s vyuzitim
integratnych  prostriedkov  integracnej platformy, moZnost opakovaného pouzitia
implementovanych rozhrani a procesov s nasledkom zniZenia nakladov na zmenu a eliminaciu
duplicit vo vyvoji integra¢nych rozhrani,

zachovanie investicii do existujlcich systémov — v praxi moze byt lakava predstava ,prestavania”
celého spektra technologicky odlisnych aplikacii do jednej vzorovej architektury, ale tento pristup
je v praxi zvacsa z finanénych doévodov nerealizovatelny a vedie k znehodnoteniu minulych
investicii. Prave koncept integracnej architektiry umozni vyuzitie existujucich systémov s malymi
zmenami aj v novom prostredi..

minimalizovat dopad zmien v rozhraniach jedného systému — zmena rozhrania vedie k zmene na
integracnej platforme, priCom vyuzivanie sluzby ostatnymi systémami ostava nezmenené,
vykonavat procesné zmeny v logike spracovania na integracnej platforme, s minimalizaciou
zasahu do jednotlivych agendovych systémov, pruznejsie reagovanie na zmeny, nakolko zmena
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integraného rozhrania alebo procesu sa vykonava centralizovane, bez potreby zdsahu do
jednotlivych systémov. Takyto pristup vyrazne znizuje ludské a financné naklady na realizaciu
zmien a umoznuje ovela pruZnejSiu reakciu na zmeny v okolitom prostredi.

e centralizdcia vybranych bezpe¢nostnych mechanizmov, ako napr. autorizdcia pristupu
k jednotlivym sluzbam,

e mozZnost merania procesov a ich optimalizacie na zaklade objektivnych kritérii,

e sledovanie plnenia SLA poziadaviek.

4.4.2.1 Integrdcia systémov rezortu spravodlivosti

Interné systémy rezortu spravodlivosti budu integrované prostrednictvom sluzieb
integracnej platformy. V praxi to znamena, Ze sluzba informacného systému bude spristupnena
prostrednictvom sluzby integracnej platformy. Z tohto pohladu je pri vyvoji agendovych
systémov potrebné zohladnit nasledujuce principy:

e  sluzby poskytované okolitému prostrediu budovat ako Webové sluzby, ktoré budu spristupnené
pre integracnld platformu (t.j. ostatné systémy k nim budul pristupovat prostrednictvom
integracnej platformy)

e vyuZivanie sluZieb inych systémov bude volanim sluzby integracnej platformy (ktora nasledne
zabezpeci aktivaciu zodpovedajucej sluzby prislusného systému)

e agendové systémy budl implementovat vyluéne vlastni funkénost, procesna integracia
funkcnosti jednotlivych systémov navzdjom bude realizovana na urovni integracnej platformy,
v jej procesnej vrstve. Tato bude realizovand na zaklade analyzy business procesov nad
jednotlivymi agendovymi systémami.

4.4.2.2 Integracnad platforma a integrdcia so spolocnymi modulmi a externymi
systémami

Poskytovanie elektronickych sluzieb v rezorte spravodlivosti je nemyslitelné bez vyuZitia
funkcionality spolo¢nych modulov a informacnych systémov inych orgdnov verejnej moci.

Integracia na spolo¢né moduly bude vykonana prostrednictvom funkcionality integracnej
platformy, kde budd implementované taktiez komunikacné procesy zabezpelujuce vyuZitie
funkcionality jednotlivych spoloénych modulov?. Predpokladd sa vyuZivanie nasledujucich
spolo¢nych modulov a ich funckionality spristupnenej prostrednictvom integracnej platformy:

e modul elektronickych schranok — zabezpecenie pristupu k elektronickej schranke ministerstva
spravodlivosti (do ktorej sa realizuje dorucovanie zasielanych elektronickych sprav/podani) a
ostatnych organov rezortu — zabezpecenie spristupnenia dorucovanych sprav a zasielanie
potvrdenia o doruceni vytvaranych elektronickou podatelfiou rezortu.

e modul elektronického dorucovania — dorucovanie zasielanych sprav (informdcie, rozhodnutia a
pod) elektronickym sp6sobom,

2 Predpoklada sa, ze sluzby tychto modulov budi vystavené a sluzby pristupné psrostrednictvom integracne;j

platformy.
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e platobny modul — podpora pre vytvaranie pokynov na Uhradu a zabezpecenie ziskavania
informacie o Uhrade sudnych a spravnych poplatkov pre sluzby poskytované organmi rezortu,

e autentifikany modul — autentifikdcia externych pouZivatelova poskytovanie informdcii o ich
identite (bude podporovana aj ,Standardna” autentifikacia prostrednictvom elD karty, resp. inym
podporovanym autentifikachym mechanizmom podporovanym autentifikacnym modulom)

e modul elektronickych formularov — zabezpecuje publikovanie elektronickych formuldrov
pouZzivanych v rdmci sluZieb rezortu spravodlivosti. Integracia zabezpedi aktualizaciu (stahovanie)
formuldrov, ktord sa vyuzivanu v sluzbach napr. ako prilohy

e notifikatny modul —zasielanie notifikacii pouZivatefom o stave poskytovania vyziadanych sluzieb,

e modul dradnej komunikacie — zabezpecenie vymeny informdaciami s ISVS inych orgdnov mimo
rezort spravodlivosti. Toto sa tyka najma ziskavania Udajov z referencnych registrov. Tu bude
zabezpecena integracia na tieto sluzby, ktora je realizovana priamym prepojenim systémov, nie
prostrednictvom komunikdcie cez elektronické schranky.

e modul centrdlnej elektronickej podatelne — vzhladom na zamer budovania vlastnej ,rezortnej“
elektronickej podatelne sa v buducnosti nepredpoklada vyuzivanie funkcionality tohto modulu.

Integra¢na platforma bude slizit v budicnosti na rychlejSiu a lacnejSiu integraciu
z externymi IS VS, ktoré sa dnes nedaju definovat kone¢nou mnozinou IS VS, resp. registrov.

Integrdcia na tieto systému bude vykonana prostrednictvomj komunikacie prostrednictvom
elektronickych schranok, resp. prostrednictvom modulu Uradnej komunikacie. V ramci tejto
integracie bude realizovana integracia na sluzby referencnych registrov (dostupné v case
realizacie projektu), resp. na sluzby CSRU.

V tomto projekte sa budu realizovat nasledovné integracie :

e ISRESS
e Elektronicka podateltfia MSSR
e  Elektronické sluzby doruc¢ovania UPVS (ako genericka integracia na iné IS VS)

e ISRTIS
e ISEZZ
e ISPPI
e ISESMO
e ISRU

4.4.2.3 PoZiadavky na funkénost integraénej platformy

Integracna platforma bude budovand na SOA principoch. V prvom pohlade na SOA
architekturu je mozné identifikovat jej nasledujice sucasti:
e Enterprice Servis Bus (ESB) - ESB predstavuje jeden zo zakladnych stavebnych prvkov servisne
orientovanej integracie, ktory umozriuje vzajomne prepajat spristupnené sluzby.
e databaza sluzieb a register sluzieb (SOA Governance) — sluzi ako evidencia sluzieb
spristupnenych prostrednictvom integracnej platformy a ich vzdjomnych véazieb.
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orchestracia procesov (BPM — Business Process Management) — predstavuje zakladny nastroj
pre vytvaranie zloZitejsich procesov, integrujucich viaceré publikované sluzby.

rozhrania pre spristupnenie SOA sluzieb — slUzi primarne na publikovanie sluzieb z existujucich
aplikacii.

4.4.2.3.1 Enterprice Servis Bus (ESB)

ESB zabezpeduje spojovaciu, integracnd vrstvu v SOA rieseniach. UmozZfiuje prepajat

jednotlivé spristupnené sluzby do komplexnejsich procesov a rozhrani a udrzat si v prehlad nad
tymito rozhraniami.

Koncept ESB poskytuje nasledujice moznosti pre prepajanie sluZieb:

zabezpecuje riadend komunikaciu medzi sluzbami (systémami pripojenymi k integracnej
platforme) prostrednictvom sprav,

zabezpecuje prenos vymienanych sprav, spolahlivé dorucenie sprav, transformaciu sprav (pokial
komunikacia medzi sluzbami vyZaduje transformaciu formatu dat) a ich smerovanie,

podporuje komunikaciu synchronnym sposobom (request — reply) alebo asynchrénnym
sp6sobom (publish — subscribe).

ESB zabezpecuje nasledovné funkcie:

virtualizacia sluzby sprostredkovanim volania sluzby — ESB predstavuje prostrednika medzi
poskytovatelom sluzby a jej klientmi. Pre Ziadatela o sluzbu je transparentné ktory systém sluzbu
poskytuje a aké je redlne rozhranie systému pre tuto sluzbu (transformacia sprav v pripade
potreby). Toto umozniuje zvysit flexibilitu v pripade zmeny poskytovatela, parametrov volania
sluzby, ako aj fyzického umiestnenia poskytovatela sluzby bez potreby zmeny rozhrania na ESB
poskytovaného klientom.

spolahlivé dorucovanie sprav. Aj v pripade nedostupnosti cielového systému je sprava dorucena
pri jeho opatovnej dostupnosti,

transformdcia schémy - sluzby poskytované prostrednictvom ESM mozu vyuzivat iny format
spravy (schému) ako poskytuje v publikovanej sluzbe poskytovatel. Tato vlastnost je zasadnou
najma pri orchestracii a agregacii sluzieb na integracnej platforme.

volnost prepojenia sluZieb — ESB vystupuje ako sprostredkovatel medzi poskytovatelom sluzby
a jej pouzivatelmi. Takato vrstva poskytuje moznost premostenia komunikaénych protokolov,
formatov sprav a zabezpecovacich technoldgii.

skladanie sluzieb — ESB mbZe zabezpelovat sekventné volanie viacerych sluZieb, ktoré sa
klientovi moze javit ako volanie jedinej sluzby spristupnenej na ESB. Klientovi sa vracia vysledok
volania postupnosti sluzieb. V takejto orchestrécii sa méze definovat aj vetvenie na zéklade
vyhodnotenia definovanych podmienok.

moznost konfigurovania parametrov — ESB umozZiiuje konfiguraciu parametrov (t.j. bez potreby
kompilovania a nasadzovania). Konfiguraciou sa zmenia parametre, ktoré su okamZzite v ESB
aplikované.

centralizované presadzovanie bezpec¢nostnej politiky — na ESB je moiné implementovat
bezpecnostné principy, ktorych aplikacia je centralizovanym a riadenym sp6sobom vynucovana.
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e monitorovanie - ESB umoZiuje sledovat stav prevadzky a vyuZivania jednotlivych sluZieb.
Schopnost zachytenia vykonnostnych ukazovatelov na ESB mdze pomdct vyladit vykon ESB.
Monitorovanie vykonnosti m6ze dalej pomdct planovaniu zvysenia kapacity.

4.4.2.3.2 Databdza sluzieb a register sluZieb

Databaza sluZieb a register sluZieb (SOA Governance) sluZzi ako evidencia sluzieb
spristupnenych prostrednictvom integrac¢nej platformy a ich vzajomnych vazieb. Na zdklade
Udajov tohto registra je sluzba spristupnena a vykonava sa pripadna transformacia dat, resp.
implementacia zloZitejSieho procesu.

Databaza sluzieb (Service repository) predstavuje kataldg informacii o jednotlivych sluzbach
od ich navrhu, vyvoja, testovania az po ich nasadenie. Obsahuje popisy sluZieb:

e WSDL (Web Service Definition Language)

e  XSD (XML Schema Definition) — popisy schém pre vstupy a vystupy sluzby
e poZiadavky, procesné modely, pravidld a Standardy,

e SLA (Service Level Agreement)

e politiky.

Register sluzieb (Service registry) slUzi na publikovanie a vyhladavanie sluZieb, obsahuje
definicie sluzieb, popis ich rozhrania, operacii a parametrov.

Jednotlivé implementécie databdazy sluZzieb a registra sluZzieb mo6zZu byt v jednotlivych
implementaciach riesené ako:

e ako dva samostatné systémy,
e postavené na Service Registry, ktory je rozSireny o dalsie objekty,
e ako Service repository systém, ktory v sebe obsahuje Service Registry.

4.4.2.3.3 Business Process Management

Business Process Management (BPM) predstavuje zakladny nastroj pre vytvaranie
zlozZitejSich procesov, integrujucich viaceré publikované sluzby. Podporuje aj procesy s dlhsim
trvanim s moznostou hyberndcie pri ¢akani vystupu kroku spracovania realizovaného pripojenou
sluZzbou. Toto je realizované definiciou toku spracovania (WorkFlow), kde v jednotlivych krokoch
mézu byt volané publikované sluzby. WorkFlow méze vyuzivat aj prikazy riadenia spracovania
ako rozhodovanie a sekvencia. Proces je kontrolovany centrdlne, prostrednictvom Procesného
manazéra a nie je sucastou programove;j logiky v jednotlivych aplikaciach.

BPM produkty ¢asto podporuju simulaciu a ladenie priepustnosti procesov uz vo faze
navrhu. Navrh samotného procesu je robeny v grafickom prostredi.

BPM je mozné vidiet vo viacerych vrstvach:

e Business Process vrstva — v tejto vrstve sa realizuju vSetky procesy. Tieto su implementované cez
BPEL a podporuje audit a nastroje workflowu.

e Web Services vrstva - vystavuje existujucu aplikacnu funkcionalitu ako sluzbu. Web sluzby
implementuju funkciondlnu a doménovu logiku.
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e Rules vrstva — definuje zavislosti medzi entitami. Pravidla su deklarativne a moderné prostredia
poskytuju grafické rozhrania pre vytvdranie a editaciu pravidiel. Pravidld byvaju vystavené ako
Web sluzby, takze mozu byt vyuZivané roznymi aplikdciami a vytvarat priestor pre jednoduchsiu
integraciu.

BPM je moziné prevadzkovat samostatne, ale predstavuje prirodzeny doplnok k SOA
architekture. Z pohladu SOA predstavuje BPM samostatny systém, ktory poskytuje sluzby
(spustenie procesu, zistenie aktualneho stavu procesu, a pod.) a sic¢asne aj pouZziva sluzby inych
systémov (t.j. vyvolava konkrétne sluzby, z ktorych sa dany proces sklada). Z tohto pohladu je
mozné ho napojit na ESB zbernicu podobne ako iné systémy.

4.4.2.3.4 Rozhrania pre spristupnenie SOA sluZieb

Vsetky systémy zaclenené do SOA poskytuju svoju funkénost prostrednictvom
publikovanych sluzieb. Komercné prostredia poskytuju Standardizované rozhrania (konektory),
prostrednictvom ktorych su spristupnené sluzby z existujlcich systémov alebo technolégii:

e adaptéry na Standardné technolégie (RDBMS, file systém, e-mail, protokoly pre vymenu sprav),
e adaptéry na komercné balikové riesenia (SAP, Siebel, ..)

4.4.3 PKl infrastruktura

V procesoch realizovanych konceptom elustice je potrebnd autorizacia komunikacie
a ukonov. V sucasnosti legislativa definuje jediny sposob autorizacie ukonov, ktory ma pravne
ucinky vlastnoruc¢ného podpisu, resp. Uradne osvedéeného podpisu — a to je zaruceny
elektronicky podpis (ZEP) alebo zarucena elektronickd pecat (ZEPe). ZEP alebo ZEPe ako
prostriedok autorizacie Ukonov zabezpedi jednoznacnu preukaznu silu v pripade pripadného
sporu. Prave PKI infrastruktura vytvara podmienky pre vyuZitie tohoto spésobu autorizacie
v procesoch rezortu spravodlivosti.

Pre vyuZitie ZEP a ZEPe je potrebné vytvorit prostredie (PKI infrastruktdru), ktoré zabezpedi:

e podmienky pre vytvaranie zaruceného elektronického podpisu (zaruéenej elektronickej pecate)
a jeho overovanie,

e integraciu prostriedkov pre vytvaranie a overovanie zaruceného elektronického podpisu
(zarucenej elektronickej pecdate) do jednotlivych aplikacii/systémov, v ktory je autorizécia
zarucenym elektronickym podpisom vyuzivana,

e pravne prostredie, ktoré pouzitie zaruceného elektronického podpisu v internych procesoch
bude umozriovat a kodifikovat.

Vytvorenie tychto podmienok sa nazyva aj vybudovanie PKI infrastruktdry. V ramci
budovania PKI infrastruktury je potrebné:

e zabezpeéit dostupnost a integraciu aplikacie pre vytvaranie ZEP a ZEPe — nakolko elektronizécia
internych procesov rezortu spravodlivosti je zaloZzena na vyuZivani zaru¢eného elektronického
podpisu, je nevyhnutné zabezpecit moznost vytvarania ZEP pre vSetkych pracovnikov rezortu
spravodlivosti v ramci existujucich agendovych informacnych systémov, resp. prostriedky pre
vytvdranie ZEPe. Autorizdcia dokumentov a rozhodnuti ZEP a ZEPe musi byt prirodzene
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integrovana do elektronickych procesov. Stcasne je potrebné tieto prostriedky integrovat taktiez
do elektronickej podatelne, ako aj procesy overovania ZEP a ZEPe.

Na tieto Ucely je vhodné z finanénych dévodov vyuzit multilicenciu certifikovaného
prostriedku pre vytvaranie a overovanie ZEP a ZEPe poskytovanej v ramci rieSenia
projektu UPVS. Tato aplikacia je pIne integrovatelna do prostredia pristupovych bodov
(Web rozhranie) a bude takymto sp6sobom spristupnena funkcionalita vytvarania ZEP
pre vSetkych pracovnikov rezortu, ktory budu s jednotlivymi informaénymi systémami
pracovat. Sucasne je tato licencia pouzitelna aj pre systém elektronickej podatelne.

e vytvorenie legislativnych a organizacnych podmienok pre pouzivanie ZEP a ZEPe — pre
vyuZivanie ZEP je potrebné vytvorit podmienky umozZiiujlice jeho plo$né vyuZivanie. Nakolko sa
predpokladd vyuZivanie tzv. mandatnych certifikdtov alebo systémovych certifikatov (ich
definovanie je obsiahnuté v Zikone o eGovernmente, ktorym bol novelizovany Zakon
o elektronickom podpise), nie je vhodné vyuZzivanie sluzieb komercnych registracnych autorit pre
vyddvanie kvalifikovanych certifikditov s uvedenim mandatu pre pracovnikov rezortu
spravodlivosti alebo systémovych certifikatov pre jednotlivé organizacné zlozky rezortu
spravodlivosti. Toto rozhodnutie vyplyva taktiez z predpokladaného poctu vyddvanych
kvalifikovanych certifikatov (niekolko tisic).

Je vhodné, aby proces vydavania kvalifikovanych certifikatov internym pracovnikom
a systémovych certifikatov pre jednotlivé organizdcie rezortu bol pod plnou kontrolou
MS SR, a teda nebol vykonavany prostrednictvom verejnych registraénych autorit. Je
navrhované vybudovanie systému internych registracnych autorit, vyuZivanych
vyhradne pre potreby rezortu spravodlivosti. Vzhladom na rozmiestnenie pouzivatelov
a ich pocet bude dostatocné zriadenie registracnej autority vo vsetkych krajskych
mestach (napr. v priestoroch krajskych stdov). Zriadenie registracnej autority vsak
predpokladd vyber akreditovanej certifikacnej autority, ktord bude sluzby rezortu
spravodlivosti poskytovat (rozsah pozadovanych sluZieb je uvedeny v samostatnom
bode).

PouZitim Specializovanej registracnej autority uréenej vyhradne pre potreby MS SR je
mozné definovat dodato¢né kontroly identity a opravneni a zabezpecit vyuZivanie aj
internych identifikdtorov. Z tohto dévodu je vhodné, aby v ramci rezortu MS SR bol
vytvoreny systém internych registracnych autorit prepojenych na systém akreditovanej
certifikacnej autority.

e vytvorenie podmienok pre on-line overovanie ZEP v internych procesoch — pre plynulost
internych procesov je potrebné zabezpecit on-line overenie platnosti zaruéenych elektronickych
procesov, nakolko ,,Standardné” overovanie platnosti prostrednictvom CRL (zoznamu zrusenych
certifikdtov) sposobuje neakceptovatelné prestoje. Na tieto ucely sa vyuZiva OCSP protokol
(protokol pre on-line overovanie stavu certifikatu), ktory musi akreditovana certifikacna autorita
poskytujuca sluzby rezortu spravodlivosti podporovat.

Je potrebné funkcnost elektronickej podatelne, ktora sa bude vyuzivat pre overovanie
platnosti zaru¢eného elektronického podpisu, rozsirit o podporu protokolu OCSP a
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zabezpelit prepojenie na poskytovanie tejto sluzby u vybranej akreditovanej
certifikacnej autority.

e vytvorenie legislativneho prostredia pre vyuzivanie ZEP — pouZzivanie ZEP v internych procesoch
rezortu spravodlivosti je viazané na vytvorenie zodpovedajliceho legislativneho prostredia, t.j.
prostredia internych predpisov a riadiacich aktov, ktoré upravuju pouZitie zaruceného
elektronického podpisu v internom prostredi. V rdmci projektu bude vytvorena sada internych
predpisov, ktoré budd upravovat pouzitie zaruéeného elektronického podpisu v internych
procesoch rezortu a ktoré budu stanovovat postupy pri jeho pouZivani a povinnosti a
zodpovednosti drZitelov kvalifikovanych certifikatov.

e vyber poskytovatela akreditovanych certifikacnych sluzieb — pre vybudovanie prostredia pre
vyuzivanie zaruceného elektronického podpisu sa predpoklada vyuZitie sluzieb certifikacnej
autority Ministerstva vnutra SR, ¢o bude upresnené pocas analyzy V ramci projektu budu
vypracované poziadavky na takéhoto poskytovatela sluZieb.

Akreditovany poskytovatel certifikacnych sluzieb by mal v pre potreby rezortu
spravodlivosti poskytovat nasledujuce sluzby:

o vydavanie kvalifikovanych certifikatov pre potreby rezortu spravodlivosti s uvedenim
mandatu pre drzitela certifikatu,

o dodanie certifikovanych prostriedkov pre uchovavanie privatneho kltuca (predpoklada
sa vyuzitie Cipovej karty, ktora bude wvyuZivana aj pre procesy autentifikacie
pouzivatelov, pripadne aj ako interny identifikacny preukaz).

o dodanie a nasadenie registracnych autorit pre vydavanie certifikdtov pre potreby
rezortu spravodlivosti. V ramci budovania systému registracnych autorit musi byt
vykonané zaskolenie pouZivatelov a dodanie prevadzkovej dokumentacie (podklad pre
vypracovanie internych riadiacich aktov upravujicich procesy vydavania kvalifikovanych
certifikatov).

o poskytovanie sluzby OCSP — pre on-line overovanie platnosti kvalifikovanych certifikatov
vyddvanych vybranym poskytovatelom akreditovanych certifikaénych sluzieb musi
poskytovatel tychto sluzieb poskytovat aj sluzbu OCSP.

o poskytovanie sluzby cCasovej peciatky — pre fungovanie elektronickej podatelne a
zabezpecenia dlhodobého uchovavania elektronickych dokumentov so zarucenym
elektronickym podpisom je potrebné zabezpecit sluzbu ¢asovej peciatky.

4.4.4 Sprava pouzivatelov

Komplexnd sprava pouiZivatelov je obsiahnutd vo funkcénosti modulu identifikacie,
autentifikacie a riadenia pristupov (IAM — Identity and Access Management), ktory zabezpecuje
centralizovant implementaciu autentifikacnych mechanizmov, ktorymi pouzivatel preukazuje
svoju identitu. V rdmci modulu je mozné identifikovat nasledujice typy pouzivatelov:

e interni pouZivatelia (pouZivatelia internych systémov),
e externi pouzivatelia (obcan, pravnicky subjekt v zastipeni opravneného pouzivatela a externé
systémy).
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Modul IAM jednotne a centralne poskytuje sluzby spravy pouzivatelov, autentifikicie
pouzivatelov, riadenia pristupu k funkcidm a objektom informacnych systémov a autorizacie
pouzivatelov. V ramci funkénosti modulu bude implementovany aj zber Ziadosti o zriadenie
pristupu (registracny formular), a nasledne v ramci rozhrania modulu IAM funkénost pre
spracovanie podanych Ziadosti vo vazbe na funkcie spravy pouZivatelov a riadenie pristupov.
Uvedené sluzby budu realizované vo vazbe na evidenciu internej organizacnej Struktury a
evidenciu externych subjektov (zahffajlicu aj ich vnutornu struktdru na drovni organizacnych
zloZiek a opravnenych osbb).

Overena identita pouzivatela/systému moze byt nasledne vyuZivanda v agendovych systémov
pre stanovenie opravneni pre pristup k funkcidm a udajom jednotlivych agendovych systémov
(ak opravnenia pre dany agendovy systém nie si obsahom modulu IAM, ale si manaZované
priamo k konkrétnom agendovom systéme). V opacnosm pripade poskytuje IAM okrem
overenej identity aj rolu pouzivatela, resp. jeho oprdvnenia.

Podla Urovne autentifikacie (t.j. doveryhodnost pouZitého autentifikatného mechanizmu)
mbze byt takito identita aj so Uroviiou autentifikacie vyuzivana pre riadenie pristupov k
informacnym zdrojom a funkciam informacnych systémov.

Ostatné systémy rezortu spravodlivosti mechanizmy spravy pouzivatelov, autentifikacie
a spravy opravneni preto nemusia mat implementované, vyuzivaju sluzby centralneho 1AM
rezortu. Z hladiska spravy pristupov modul méze mat implementované centralizované
opravnenia pre vybrané systémy, lokadlne systémy viak méZu vyuZivat role pre pouZivatela
evidované v centralnom systéme na riadenie konkrétnych opravneni v jednotlivych systémoch
(t.j. oprdvnenia su viazané na poutzivatelské role).

Modul IAM v rdmci konceptu elustice pozostava z infrastruktury systému IAM pre riadenie
pristupu k sluzbam a funkciam jednotlivych informacénych systémov zaclenenych do aplikacnej
architektary. IAM bude zdkladnym centralizovanym rieSenim pre spravu identit a pristupovych
prav v prostredi eJustice. Hlavnym ciefom vytvorenia IAM je:

e vytvorenie systému IAM ako jednotného a datovo konzistentného zdroja Udajov o vsetkych
pouzivateloch (identitach) pristupujicim k sluzbam jednotlivych informaénych systémov
aplika¢nej architektury a ich pristupovych pravach, resp. inych informaciach o pouzivateloch,

e spristupnenie elektronickych sluzieb IAM a zabezpecenie ich pouzitelnosti na riadenie
pristupovych prav v jednotlivych moduloch a informaénych systémoch,

o efektivna integracia IAM do celkovej aplikacnej architektury, t.j. poskytovanie elektronickych
sluZzieb IAM inym modulom a efektivne vyuZivanie zdielanych elektronickych sluzieb
poskytovanych inymi modulmi.

Systém riadenia identit a pristupovych prav bude implementovat nasledovné oblasti:

e sprava identit — sprava internych, tak aj externych pouZivatefov. V praxi to znamena vedenie
a administracia registra pouzivatelov, ktory bude prepadjat ich identitu s identifikitorom
pouZzivatela, autentifikacnymi ndstrojmia opravneniami, ktoré su pouzivatelovi pridelené. Sprava
identit je prepojend na systém konektorov zabezpecujucich konektivitu na najpouzivanejsie
operacné systémy, databdzy, adresarové sluzby a aplikacie na pristup k Udajom o pouzivateloch
a sluzbach registra, napr. X.500 directory services, ktoré vystavuje svoje rozhranie cez LDAP
protocol.
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PouZivatelské rozhranie pre spravu pouZivatelskych Gctov bude pre zvoleného
pouzivatela poskytovat moznosti pre vytvorenie (zapisom alebo importom),
modifikaciu, zneplatnenie a zneplatnenie pouzivatelského uctu.

Evidencia pouZzivatelov je rozdelend podla sp6sobu pristupu:

o verejnd zénu - externi pouzivatelia (fyzicka osoba, pravnickd osoba, resp. externé
systémy pristupujuice v ich mene)

o privatna zénu - interni pouzivatelia (Uradnik, prokurator/sudca, atd.) a interné
agendové systémy.

Rozlisenie jednotlivych typov pouZivatelov bude vyuZivané aj v suvislosti s
vyhodnocovanim opravneni na zaklade typu pouzivatela a/alebo prisluSnosti
pouZivatela v ramci daného typu struktury (opravnenia vyplyvajuce s prislusnosti alebo
pozicie zamestnanca, prislusnost a opravnenie osoby v ramci subjektu).

e autentifikacia pouZivatefov — v praxi znamend preverenie deklarovanej identity pouzivatela
prostrednictvom pouZitia autentifikacného predmetu (meno/heslo, token, prihlasovaci certifikat
a pod.). Pre autentifikdciu pouZzivatela bude k dispozicii viacero autentifikacnych mechanizmov
viazanych na jeho identitu.

IAM zabezpedi autentifikdciu a overenie identity pouzivatela autentifikaénym
mechanizmom podla aktualneho nastavenia a na zaklade overenej identity bude IAM
nasledne poskytovat dalsie funkcie ako detailné identifikacné Udaje a autoriza¢né udaje
pouzivatela. Budu podporované minimalne nasledujice autentifikatné mechanizmy

o pre overovanie internych pouZivatelov a systémov méze byt pouzity:
. intranetovy X.500 adresar (napr. MS Active Directory) pristupny cez LDAP
protokol,
. PKI (X.509 certifikat),
. meno/heslo zaloZeny na technoldgii Digest Autentification (RCF 2617).
o pre overovanie externych pouZivatelov mbze byt pouzity:
. IAM UPVS (podpora autentifikacie prostrednictvom elD karty),
. intranetovy X.500 adresar (napr. MS Active Directory) pristupny cez LDAP
protokol,
. PKI (X.509 certifikat),
. meno/heslo zaloZeny na technoldgii Digest Autentification (RCF 2617).

e sprava pristupovych prav a riadenie pristupov - zabezpedi riadenie opravneni k pristupu k
informaciam a sluzbam informacnych systémov. Zakladnym prvkom hierarchie riadenia pristupov
je oprdvnenie, ktoré bude autorizovat daného pouzivatela pre vyuZitie operacie alebo funkcie
systému. Opravnenie je viazané na rolu, ku ktorej je konkrétny pouZivatel po autorizacii
priradeny. Tato hierarchia umoiZfiuje detailne skladat role z opravneni na operacie
zodpovedajlce niektorej z komplexnejsich ¢innosti. Skupiny budiu zodpovedat vyssim celkom
zoskupujucim viaceré Cinnosti do typovych zaradeni pouzivatelov reprezentované skladanim
skupin z jednotlivych roli. V rdmci riadenia pristupov budd pouzZivatelia zaradovany do skupin —
potom pri autorizacii pouzivatelov bude overovana dostupnost pozadovanych opravneni na
zaklade ich zaradenia do skupin a v nich obsiahnutych roliach.
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e single sign-on — znamena jednotné prihlasovanie pouZivatelov raz a do vsetkych systémov, t.j.
po Uspesnej autentifikacii pouZivatela je jeho identita prenasana (napr. SAML, WS-Security
a pod.) do vsetkych systémov a pouzita pre riadenie jeho oprdvneni. PouZivatel sa teda nemusi
autentifikovat (prihlasovat) do kazdého systému samostatne.

e monitorovanie a audit — zakladnou funkénostou budu prehlady spravy pouzivatelov a riadenia
pristupov —okrem Standardnym prehladov objektov a ich hierarchie, aj informacie o vykonanych
operaciach. Podporovanym cielom analyzy auditnych informacii a reportovania bude najma
kontrola spravy pouzZivatelov a riadenia pristupov a vyhladavanie podozrivych aktivit
naznacujucich pokusy o narusenie integrity a obmedzeni pristupu.

4.4.5 Bezpecnostné a podporné mechanizmy

Bezpecénostné a podporné mechanizmy tvoria samostatnu oblast zabezpecdujlcu jednotné a
koordinované dosahovanie bezpecénostnych cielov. Sem patria nasledujuce oblasti:

e autentifikdcia pouzivatelov

e riadenie pristupov,

e ochrana proti infiltraciam

e selektivny pristup k aplikacidam
e logovanie a analyza logov

e riadenie bezpecnostnej politiky

Nakolko problematika bezpecnosti je komplexnd, taktieZ rieSenia v oblasti bezpecnosti
musia pokryvat maximum bezpeénostnych aspektov. Velmi doélezitym parametrom je
komplexnost rieseni, nakolko separatny manazment jednotlivych bezpecnostnych atibutov
neposkytuje komplexny pohlad o stave bezpecénosti.

4.4.5.1 Autentifikdcia pouZivatelov

Autentifikacia pouzivatelov je zdkladnym predpokladom pre ich identifikaciu a nasledné
povolenie prdv. Spravu pouzivatelov zabezpecuje modul IAM, ktory pouzivatelov cleni na
internych a externych. Rovnako sa predpokladd riadenie pristupovych prav na udrovni
informacnych systémov, preto IAM bude spravovat aj ,technické identity” pre informacné
systémy.

Autentifikacia predstavuje zakladny prostriedok pre déveryhodné preverenie identity
pouzivatela. Z hladiska jednotlivych kategérii pouzivatelov si predpokladané nasledujlce typy
autentifikacie (ktoré musi podporovat aj IAM modul):

e externy pouzivatel — predpoklada sa podpora vSetkych autentifikacnych prostriedkov v sulade
s ustanovenia Zakona o eGovernmente:
o elDkarta
o alternativny autentifikator (v pripade Ze MV vyhlaskou taky urci)
o pre portaly rezortu sa nepredpoklada vydavanie vlastnych autentifikatorov
e interny pouZivatel — predpoklada sa autentifikacia na zaklade PKI, kde pouzivatel ma na karte
uloZzeny autentifikacny certifikat (vydavany v ramci budovanej PKI infrastruktury). Takato

52



Ciastkovd Stiidia uskutocnitelnosti projektov prioritnej osi 1 Elektronizdcia verejnej sprdvy a rozvoj elektronickych sluZieb OPIS

Projekt budovania aplikacnej architektury a bezpecnostnej infrastruktiry rezortu Ministerstva spravodlivosti SR
|

autentifikacia viazand na bezpecné zariadenie pre uchovavanie autentifikaénych udajov
(prislusného sukromného kluca) zabezpecuje dostatocnu uroven autentifikacie pouzivatelov pri
pristupe k informacnym systémom.

Z pohladu dlhodobych cielov je v projekte uvazované o biometrickej autentifikacii, ktora
z hladiska pouZivatela autentifikacny proces zjednodusuje a sucasne poskytuje
pozadovanu Uroven bezpecnosti. Je mozné uvazovat o autentifikacii odtlacku prstu na
pracovnych staniciach, alebo odtlacku ruky na mysi.

e informacny systém — pre autentifikaciu informacného systému pri pristupe k sluzbam integracnej
platformy (inych informacnych systémov ) bude pouzivany autentifikacny certifikat.

4.4.5.2 Riadenie pristupov

Riadenie pristupov umoZnuje priradenie zodpovedajucich pristupovych prav pre
opravnenych autentifikovanych pouzivatelov (to vSak neznamend, Ze niektoré sluzby
nevyzaduju autentifikaciu, t.j. su poskytované vsetkym, aj anonymnym pouzivatefom). Riadenie
pristupov je moZné realizovat na viacerych urovniach:

e pristupy k funkcidm informacnych systémov — su zabezpecené jednotlivymi informacnymi
systémami. Po autentifikacii pouzivatela je informacnému systému poskytnutd identita
pouZivatela a pripadne aj jeho rola pre dany informacny systém. Ten na zaklade tychto informacii
vyhodnoti opravnenia pouZivatela pri pristupe k jednotlivym funkciam a sluzbam.

e pristupy k sluzbam integracnej platformy — na drovni integracnej platformy su na udrovni
informacnych systémov definované prava komunikacie s inymi informacnymi systémami.

e pristupy z Internetu — zabezpecenie ochrany internych systémov pred Utokmi z Internetu
(firewall, resp. aplikacny firewall). V sucasnosti je firewall a vytvorenie DMZ Standardnym
sp6sobom ochrany pred uatokmi z Internetu. Vyvoj vsak vyZaduje nasadenie modernych
prostriedkov ako aplikacny firewall.

4.4.5.2.1 Aplikacny firewall

Architektira konceptu elustice je postavena na principoch SOA. Takyto pristup
predpokladd pouZitie modernych technolégii budovania informacnych  systémov
a spristupniovania ich sluzieb (napr. AJAX, JSON), ktoré na druhej strane umoZiiuju nové typy
utokov, najma z prostredia Internetu na baze nekvalitne napisaného kddu, alebo zndmych chyb
prevadzkovanych prostredi. Podla spravy 2012 Verizon Data Breach Investigations Report boli v
54 percentach pripadov Uniku udajov vo velkych organizaciach pouZité webové aplikacie ako
vstupna brdna pre realizaciu utoku.

Z uvedenych dévodov na Urovni pristupu z Internetu je potrebné zabezpedit vynucovanie
politiky a identifikaciu utokov Specializovanym prostriedkom zabezpecujucim ochranu na vrstve
7 (aplika¢na vrstva). Ochrana tejto vrstvy umoziiuje napr. Celit Gtokom typu DoS, databazovym
SQL injection utokom, cross-site scripting, Utokmi brute force a day-zero utokmi.

53



Ciastkovd Stiidia uskutocnitelnosti projektov prioritnej osi 1 Elektronizdcia verejnej sprdvy a rozvoj elektronickych sluZieb OPIS

Projekt budovania aplikacnej architektury a bezpecnostnej infrastruktiry rezortu Ministerstva spravodlivosti SR
|

Aplikacny firewall riesi pristup k jednotlivym sluzbam a umoziiuje zabranit ich zneuzitiu
nepovolenym spésobom. Chrani teda publikované webové sluzby a webové stranky pre utokmi
z externého prostredia, ktoré vyuZzivaju chyby nasadenych technoldgiach.

Aplikacny firewall umoziuje centralizované rieSenie ochrany pred uUtokmi z externého
prostredia pred nasledujucimi typmi Utokov:

e chyby aplikacii — ochrana pre webové aplikacie a webové sluzby pred utokmi na znamy chyby
v implementacii technoldgii,

e dostupnost publikovanych aplikécii a sluZieb — rozsirena ochrana pred distribuovanymi Gtokmi
zahltenim sluzby (DDoS),

e Utoky na vytypované aplikacie a ich vystavené sluzby (napr. ako Web servisy) — vlastné filtrovanie
utokov na jednotlivé aplikacie, ktoré maju Specifické vlastnosti.

Aplikaény firewall musi taktiez obsahovat vzorky najvyznamnejsich utokov, schopnost ich
identifikovat a pokial moZno automatizovanym spsobom eliminovat pokusy o narusenie
bezpecnosti. Aplikacny firewall eliminuje vSetky odchylky od beznych komunikacnych scendrov.
Mal by zabezpecovat nasledujuce zakladné funkcie:

e identifikacia relacie a vynucovanie bezpecnostnych politik v kontexte ochrany proti utokmi
z vonkajsieho prostredia,

e integrovany XML firewall,

e aktualizacia signatur utokov,

e geolokacné blokovanie,

e zabezpeclenie pre SMTP a FTP,

e audit a reporting.

4.4.5.3 Ochrana proti infiltraciam

Infiltracie (virusy, trojske kone a pod.) predstavuju pomerne rozsireny spdsob narusenia
bezpeénosti. Prostriedky v tejto kategdrii musia zabezpedit identifikaciu tychto infiltracii
a ochranu vsetkych vstupnych bodov informacného systému pred prienikom tychto infiltracii.

V praxi sa pouzivaju prostriedky pre nasledujice vstupné body:

e suborovy systém a kontrola uchovavanych ako aj vSetkych vstupujucich siborov do interného
prostredia,

e elektronickd posta — kontrola vSetkych prichddzajucich aj odchadzajucich sprdv v mailovom
serveri, redukcia spamu,

e ochrana prenosov dat prostrednictvom webovych protokolov (HTTP, HTTPS, FTP),

e kontrola prehliadanych Webovych stranok na pritomnost $kodlivého kodu, pripadne pristupu k
»podozrivym*“ strankam ako sucast rieSenia zabezpecujiceho ochranu proti infiltraciam
(pristupové gateway)

Pri vybere prostriedku treba mat na zreteli najma nasledujuce vlastnosti:

e podpora kontroly vstupnych bodov, t.j. koncové zariadenia (pocitate, mobilné zariadenia),
mailové servery a gateway na pristup do Internetu,
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e pravidelna aktualizacia databazy infiltracii,

o efektivna distribucia aktualizacii produktu a databazy infiltracii na vSetky kontrolné body na
ktorych su prevadzkované detekcné prostriedky,

e podpora vsetkych platforiem prevadzkovanych v rezorte spravodlivosti,

e rieSenie procesov spracovania identifikovanych infiltracii (ukladanie do karantény, uvolfiovanie
z karantény),

e centralizovany manaZment celého systému a reporting (kompaktnost systému).

4.4.5.4 Logovanie a analyza logov

Pouzivanim systémov vznikaju ,digitalne odtlacky” Cinnosti jednotlivych pouZivatelov
a systémov — zaznamy (logy). Na ich zaklade je moiné podrobnejsie vyhodnocovat ¢innost
jednotlivych pouzivatelov a analyzovat sulad z celkovou korporatnou politikou (t.j. ¢i pouZivatel
nevykondva , podozrivi“ alebo nepovolenu aktivitu).

Bezpecnost konceptu elustice nie je potrebné iba definovat, ale zabezpecit realizaciu
bezpecnostnej politiky a sledovanie jej dodrZiavania, CiZe sledovat a pravidelne vyhodnocovat
bezpecnostnu situdciu. Na tomto zdklade su potom realizované kroky, ktorymi prevddzkovatel
systémov reaguje na konkrétnu bezpecénostnu situdciu.

Analyzou logov z jednotlivych systémov je mozné dosiahnut:

e analyzovat Cinnosti jednotlivych systémov a identifikovat stavy, ktoré st odlisné od nastavenych
»Standardnych” hodnot,

e podporovat vyvoj aplikacii analyzou chybovych hlaseni a logov popisujicich ¢innost systému
veduceho k chybovému stavu,

e identifikovat nepovolend ¢innost pouzivatelov,

e preukazanie suladu s korporatnymi politikami.

Z hladiska manaZmentu bezpeclnosti v oblasti logovania a monitorovania bude
implementovand nasledujuca funkcionalita:

e centralizovany zber logov — centralizovany a automatizovany zber logovacich zaznamov z
bezpeénostnych mechanizmov a z jednotlivych prevddzkovanych aplikacii. Centralizovany zber
umoZiuje  centralnu  implementaciu  bezpecnostnych  mechanizmov  zabranujucich
neautorizovanej modifikacii tychto zdznamov, ako aj ich naslednd archivaciu podla
bezpecnostnej politiky.

e vyhodnocovanie logov a bezpecnostnych incidentov — centralizované vyhodnocovanie
logovacich zaznamov a ich vzdjomna korelacia za Ucelom identifikdcie podozrivého spravania
pouzivatelov a bezpecnostnych incidentov (prichadzajicich ¢i z interného ¢i z externého
prostredia).

e archivécia zdznamov tak, aby bolo mozné identifikovat nasledne poufZit tieto zdznamy aj neskor
pri analyzach bezpecnostnych incidentov, ako aj pri zhromazdovani dékazového materialu pri
nelegalnych aktivitach internych a externych pouZivatelov.

Zakladné poziadavky pre rieSenie pre spravu a analyzu logov:
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e zber logov v réznych formatov, nakolko jednotlivé systémy mozu vytvérat logy v Specifickych
formatoch. Metddy zberu musia podporovat agentové aj ,,agent-less” metddy,

e kedZe format logov nie je Standardizovany, je potrebné konvertovat jednotlivé zaznamy do
unifikovaného formatu, ktory je mozné nasledne centralizovane uchovat a spracovat,

e podpora rychlej analyzy logov za sucasného efektivneho vyuzitia dostupnych pamatovych
zdrojov. Efektivna analyza logov vedie k rychlej identifikacii hfadanych vzorov a moznosti reakcie
na neZiaduci stav.

e podpora inteligentnych pamatovych médii ako SAN/NAS/DAS pre zabezpecenie dostatocnej
kapacity pre uchovavanie vsetkych kolektovanych zaznamov a ich uchovania pre potrebnu dobu
pre ich pripadné vyuZitie pre dokumentovanie vzniknutych udalosti a stavov, resp. spravania
pouzivatelov.

e bezpecné uchovévanie logov takym spdsobom, aby ich bolo mozné pouzit ako dékazovy material
v pripade indikovania neZiaduceho stavu a vyvodenia zodpovednosti za tento stav alebo
spravanie pouzivatela. DOleZité je zachovanie integrity a autenticity.

e sprava logov byva casto vyzZivana s korelaciou udalosti pre detekciu naruseni bezpecnosti aj
z interného prostredia. Preto prostriedky byvaju prepojené so spravou udalosti, kde indikacia
vzoru v logoch znamena zaslanie udalosti, ktora je dalej vyhodnocovana a korelovana s inymi.

4.4.6 Mechanizmy pre podporu prevadzky infrastruktury a informacnych systémov

U¢elom nasadenia tychto mechanizmov je vytvorenie podmienok pre efektivnejsiu
prevadzku nasadenej infrastruktury a informacénych systémov. Tieto rieSenia budu orientované
do nasledujucich oblasti:

monitoring zariadeni,
event manazment,
manaZment koncovych zariadeni,

o

o

o

o sprava licencii a ich vyuZitia,

o sledovanie a analyza vykonnosti aplikacii,
o  podpora procesov zalohovania

o podpora pouZivatelov,

o

procesy a riesenie incidentov.

4.4.6.1 Monitoring zariadeni

Monitoring vo vSseobecnosti znamena sledovanie prevadzkového stavu monitorovanych
zariadeni. V rdamci monitorovania je sledovanych viacero prevadzkovych parametrov, ako napr.
celkova dostupnost, vyuZitie zdrojov, celkové prevadzkové podmienky (napr. teplota, vihkost)
a pod. Zakladom je manazment aktiv (HW zariadenia, SW systémy, sietové prvky a pod), ktory
zabezpedi evidenciu vietkych tychto zariadeni — zaklad pre vSetky nasledné aktivity.

Stav jednotlivych parametrov je vyhodnocovany vzhladom na preddefinované dUrovne a je
reportovany do centralneho monitorovacieho uzla vo forme udalosti. Tu je mozné sledovat
prevadzkovy stav (napr. vypadok) alebo dosiahnutie definovanych kritickych hodnot
monitorovanych parametrov (napr. vytazenost procesora, zaplnenie pamitového média,
dosiahnutie kritickej teploty).
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Z hladiska monitorovania je délezité nielen sledovanie prevddzkového stavu jednotlivych
zariadeni, ale najma vazba stavu zariadenia na konkrétne business procesy. To nasledne
umoziuje vyhodnocovanie dopadov vypadkov na ¢innost organizacie a tym aj definovanie
priorit rieSenia tychto stavov.

Vyznamnou sucastou monitorovacich nastrojom su analytické a reportovacie schopnosti.
Tie umoZnuju sledovanie trendov a proaktivne predchadzanie kritickych stavov a vypadkov,
napr. sledovat trend vytaZenia procesora a proaktivne zabezpecenie vyssej vykonovej kapacity
pred realnym vznikom problému.

Koncepénd schéma monitorovacieho systému je ilustrovana na nasledujiucom obrazku:

Mantarovacda kaonzaola

05, DB agent Application/Web End.u_-u:r Robolic Response Agent Tor remote
Server Anent e ) e Time Adent monitoring [ HWS Abos)

4.4.6.2 Event manaZment

Monitorovanie Sirokého spektra prevadzkovych a bezpecnostnych parametrov vedie
k vzniku velkého poctu udalosti. Spracovanie udalosti z prevadzkového prostredia rieSenia
systémy pre Event Management.

Systém ku kaZdej reportovanej udalosti doplni zodpovedajlice parametre (napr. Udaje
o zariadeni, alebo aj o SLA ktoré urCuje prioritu rieSenia udalosti). Operator teda ma
komplexnejsi pohlad na udalost a dokaze udalost efektivnejsie vyhodnotit v celkovom kontexte
prevadzky organizacie.

Vzhladom na v praxi vznikajuci velky pocet reportovanych udalosti (stavov), je hlavnou
Ulohou Event mamagementu znizit pocet zobrazovanych udalosti:

o filtraciou udalosti reportujtcich bezporuchovy (,Standardny”) stav,
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e filtraciou duplicit (opatovné reportovanie chybového stavu) — zabezpedi sa, Ze opakované
hldsenie sa nezobrazuje.

e korelaciou udalosti — niekolko udalosti spoji podla korelacnych pravidiel a tak umozni lepsie
pochopit suvislosti medzi udalostami (napr. vypadok siete modzZe spdsobit nedostupnost
viacerych koncovych zariadeni)

Nasledna podpora vyhodnocovania udalosti, rozpoznanie pricin a nasledkov (root cause
analyza) zabezpedi, Ze je mozné riesit pri¢inu problému a nevenovat pozornost nasledkom tohto
problému.

4.4.6.3 ManaZment koncovych zariadeni

Prostriedky zaradené v tejto kategérii (Endpoint Management) zabezpecuju podporu
zakladnych prevadzkovych aktivit na koncovych staniciach. Prave koncové stanice (servery,
pracovné stanice, notebooky, tablety a mobily) sa vyznacuju vysokym poctom a ich prevadzkova
podpora vyzaduje znacné nasadenie podporného persondlu. Prave automatizacia zakladnych
prevadzkovych aktivit vedie k vyraznému zefektivneniu prevadzkovych cinnosti.

Prostriedky tejto kategdrie poskytuju nasledujicu funkcionalitu:

e automatizacia zmien - distribucia instalacii (image) operacnych systémov a ich oprav a servisnych
balickov na koncové zariadenia, ktoré umoznia Standardizovat nasadené prevadzkové prostredia.
Tymto je mozné zredukovat rizikd spojené s nekvalifikovanou instalaciou a konfigurdciou
parametrov prostredia koncového zariadenia, vratane jeho bezpecnostnych a prevadzkovych
nastaveni.

e zabezpecenie suladu s korporatnou politikou — moZznost definovania konfiguracie koncovych
zariadeni a zabezpecenia zhody s touto politikou, udrZovanie auditnych sprav pre zmeny politiky,

e distriblcia softvéru na zdklade definovanej politiky. Funkcionalita musi zohladfovat jednak
zataZenie sieti (t.j. minimalizovat zataZenie neprestvanim instalacného balika z centra na
koncovu stanicu, ale zabezpecenim hierarchickej distriblcie), ako aj Specifikd prostredi pri
insStalacii softvérovych produktov.

e moznost odinstalovania softvérovych produktov v stlade s korporatnou licenénou politikou,

e reporting — podpora funkcii na zber a prezentdciu Udajov z koncovych zariadeni, ich obsahu
a stavu.

4.4.6.4 Sprdva licencii a ich vyuZitia

V ramci rezortu spravodlivosti sa vyuZiva mnoho produktov, ktoré su nasadzované
a vyuzivané v sulade s licenénymi zmluvami. Prave porusenie licenénej zmluvy méze mat pre
organizaciu nasledky v pokutach. Je délezZité poznat, kde a akym sp6sobom sa instalované
softvérové produkty pouzivaju.

Prostriedky tejto kategdrie zabezpecuju nasledujuce zakladné funkcie:

e inventarizacia stavu prostredi - analyza koncovych zariadeni a identifikacia nasadenych systémov
a aplikdcii (licencovanych a aj nelicencovanych) - zbieranie Udajov o nasadenych zariadeniach
a systémoch, ako aj vyuZivania licencovanych produktoch.
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e identifikacia instalovanych systémov - prostriedky tejto kategdrie maju databazy velkého poctu
balikovych rieSeni, ktoré umozniuju identifikovat pri analyze koncovych zariadeni. V pripade
operacnych systémov identifikacia aplikovanych zaplat na danom koncovom zariadeni
a identifikacia pripadného nesuladu s korporatnou politikou aplikacie zaplat.

e sledovanie opravneni na vyuZivanie prislusného licencovaného produktu, v sulade s rolou daného
pouzivatela a na fiu viazanymi prostrediami definovanymi korporatnou politikou.

e sledovanie redlneho vyuZivania nasadenych licencovanych produktov na drovni koncovych
zariadeni a zabezpecovanie suladu s licenénou politikou. Sledovanie redlneho vyuZitia
a vyhodnocovanie vyuZivania licencii na koncovych zariadeniach moézZe viest k optimalizacii
vyuzivania dostupnych licencii,

4.4.6.5 Sledovanie a analyza vykonnosti aplikdcii

V praxi su vykonnostné problémy prevadzkovanych aplikacii ¢astokrat rieSené zvySenim
vykonu infrastruktary. Analyzou vykonnostnych problémov je moziné presnejSie uréit zdroj
problémov a adresnej$ie smerovat napravné opatrenia.

Prostriedky tejto kategdrie umoziuji monitorovat vykonnost jednotlivych systémov
a aplikacii a sledovat sulad s poZzadovanymi parametrami, napr. odozva, SLA a pod.

4.4.6.6 Podpora procesov zdlohovania

Strata Udajov predstavuje najvyznamnejsi rizikovy faktor pre mnohé organizacie. Systémy
pre podporu zalohovania zabezpecuju komplexny proces zdlohovania a obnovy systémov
v pripade vypadku. Podporuju vytvaranie inkrementalnych, ako aj uplnych zaloh ako Udajov tak
aj celych systémov.

Systém pre podporu zilohovania musi umoznovat definovat zélohovacie procedury
selektivne pre jednotlivé systémy a musi informovat o vysledku procesov zalohovania
(prepojenie na Event Management). Zalohovacie procesy musia podporovat zalohovacie
centrdlnych systémov, ako aj vybranych koncovych zariadeni.

4.4.6.7 Podpora pouZivatelov (Help Desk)

Efektivnost vyuZivania informacnych systémov zavisi od schopnosti pouZivatelov pouzivat
tieto systémy. V pripade potreby pouzivatelia maju k dispozicii podporny tim a systém, ktory
zabezpecuje ich podporu.

Predpoklada sa existencia jednotného kontaktného miesta na rieSenie vsetkych
pouzivatelskych poZiadaviek a incidentov (Help Desk), pricom sprava incidentov a problémov je
v stlade s postupmi procesov ITIL. Tato oblast zahfria aj efektivne riadenie tretich stran pre

hardvérovu a softvérovu podporu. Pre vSetky poskytované sluzby sa v rdmci oblasti podpory v
praxi zabezpecuje pravidelny reporting dosiahnutych Urovni pre riadiace zlozky projektu.

Systém Help-desku by mal zabezpecéovat minimalne nasledujuce funkcie:

e reportovanie problémov a zabezpecenie sledovanie procesu ich rieSenia,
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e pristup k baze znalosti obsahujucej rieSenia najcastejSie sa vyskytujucich problémov
(samoobsluzny systém rieSenia problémov),

e podpora-on-line komunikécie pracovnika Help-Desku s pouzivatelov, s moznostou sledovania a
»prevzatia“ obrazovky pracovnej stanice pouZivatela — ,remote control” (sledovanie stavu
prostredia obrazovky, praktickd ukazka postupu pre rieSenie problému pouzivatela).

4.4.6.8 Procesy a riesenie incidentov

V prevadzke je potrebné riesit problémy a incidenty, a preto je vhodné mat k tomuto
podporné prostriedky. Prostriedky v tejto kategdrii umozniuju jednak spravovat zakladné
procesy:

e manaZment konfiguracii (evidencia spolu suvisiacich prvkov a nastaveni)
e riadenie zmien (evidencia vykonanych zmien v systéme),
e SLA manaZment — riadenie SLA procesov a poZiadaviek na sluzby.

Popri tychto podpornych prostriedkoch sa vyuzivaju prostriedky pre podporu jednotlivych
¢innosti pri rieSeni problémov:

e manazment incidentov

e manazment problémov

e manaZzment znalosti

Produkty v tejto oblasti zabezpecuju identifikdciu incidentov na baze vyhodnotenia
reportovanych udalosti a manazment celého procesu riesenia incidentu, t.j. jeho pridelenie na
rieSenie, sledovanie stavu rieSenia a sledovanie pozadovanych dob odozvy v sulade so SLA.
Sucasne prostriedky poskytuju databazu znalosti, z ktorej m6Ze podporny personal vychadzat
pri rie$eni problémov. Castokrat sa pre uréené udalosti definuje automatizovany proces ich
rieSenia, ktory zefektivni ¢innost podporného timu.
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5 Uskutoénitelnost a naklady

Vybudovanie cielového riesenia aplikac¢nej architektiry a bezpecnostnej infrastruktury MS
SR je zlozity proces, ktory okrem technoldgii zahrniuje taktiez zmeny najma v organizacii
budovania informacnych systémov a prevadzky informacnych systémov. V tejto Casti Studie je
preto uvedena analyza podmienok, ktoré je potrebné vytvorit pre Uspesné zrealizovanie a
nasadenie cielového rieSenia do prevadzky.

Nasadenie novej aplikacnej architektiry a bezpecnostnej infrastruktury vyzaduje vytvorenie
Sirokého spektra predpokladov.

Planované zmeny sa tykaju najma nasledujucich oblasti:

. technoldgia — nasadenie novych technolégii potrebnych pre prevadzku nove;j
infrastruktury,

o organizacia a procesy — organizacné a procesné zmeny zamerané na ukotvenie novych
procesov v oblasti integrdcie aplikacii, bezpe€nosti a prevadzky,

. personalna oblast — zvySovanie kvalifikacie zamestnancov pre pracu s novymi
technoldgiami a procesmi.

5.1 Dopady na technické a softwarové vybavenie

MS SR ako povinna osoba postupuje podla principov pre stanovenie celkovych nakladov
na vlastnictvo SW (TCO). Stanoveniu celkovych nakladov na vlastnictvo SW (TCO) je uvedené
v Prilohe ¢.1 spolocne s kalkulaciou nakladov na vlastnictvo hardvéru.

Zohladnené principy su stanovené v:

e Metodickom pokyne pre Standardné naleZitosti opisu predmetu zdkazky, Standardné
podmienky Ucasti vo verejnom obstaravani a optimalne zmluvné podmienky v suvislosti s
projektmi v oblasti informa¢nokomunikacnych technoldgii (verzia 1.51 — maj 2013) a prilohy
1-53

o navrh Struktury poZiadaviek a vzory pre jednotlivé kategérie opisu predmetu
zakazky s prislusnymi naleZitostami zmluvnych podmienok.

e Metodickom usmerneni pre obstaravanie softvérovych produktov vo verejnej sprave;

e Prirucke k Metodickému usmerneniu pre obstaravanie softvérovych produktov vo verejnej
sprave

Vzhladom na charakter rieSenia je potrebné zohladnit dopady na technické a softvérové
vybavenie v nasledujucich oblastiach:

e diskovy priestor pre ukladanie potrebnych dat,

e integrdcia rezortnych systémov s inymi systémami

3 http://www.informatizacia.sk/ext_dok-metodicky_pokyn_std_obstaravanie_1-5/15304c
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e vymena zastaralych osobnych podéitacov sudcov a ich nahradenie novymi osobnymi
pocitaémi a zariadeniami (jednoucelové tablety)

Nasadenie a prevadzka aplikaénej architektiry a bezpecnostnej infrastruktury vyzaduje
zavedenie novych technolégii. To sa tyka najma technoldgii zabezpecujucich integraciu —
integracnej platformy, autentifikaéného modulu, PKI ako aj produktov pre podporu prevadzky a
riadenie bezpecnosti.

Z hladiska vyuZitia vlastnosti nového riesenia je prioritne potrebné nasadit zakladné
infrastruktirne kompoenenty — integracnd platformu a IAM tak, aby mohli byt vyuZivané pri
rieSeni existujucich projektov a budovani novych systémov. Az nasledne mézu byt nasadzované
PKI komponenty a integrované do systémov. Nasadenie prostriedkov pre riadenie bezpecénosti
a podporu prevadzky je mozné paralelne a viac-menej nezavisle od rieSenia existujlcich
projektov.

5.2 Organizacné dopady

Cielové riesenie aplikacnej architektury a bezpecnostnej infrastruktury predpoklada novy
spOsob organizdcie vyvoja a integrdacie aplikacii, ako aj novu organizaciu prevadzky a plnenia
bezpetnostnej politiky. Je potrebné vykonat ako organiza¢né zmeny, tak aj procesné zmeny.

Organizacné zmeny sa budu tykat najma:

o zabezpecenia procesov vyvoja jednotlivych informacnych systémov v ramci konceptu
elustice tak, aby boli v maximalnej miere vyuZité moZnosti rieSeného projektu,

. zmeny ndplne jednotlivych Utvarov suvisiacich so zmenou procesov podpory prevadzky.

Procesné zmeny sa tykaju najma zmeny procesov poskytovania sluZieb, procesov riesenia
prevadzky a riadenia bezpecnosti. Bude potrebné vytvorit interné smernice zavazné pre
zamestnancov, ktoré budu nové procesy kodifikovat.

Nasadenie novych technolégii nasadenych v ramci rieSenia projektu bude vyZadovat
zvySenie kvalifikacie uréenych zamestnancov potrebnej pre efektivne vyuzivanie systému a
zabezpecenia jeho prevadzky. Nasadené rieSenia sa stanU sucastou vSetkych systémov a
schopnost vyuzivania ich funkcionality sa stane zakladnym kvalifikacnych predpokladom pre
vacsinu pracovnych pozicii v oblasti zabezpecovania vyvoja a prevadzky informacnych systémov
VvV rezorte.

5.3 Legislativne dopady

Pre nasadenie technoldgii a systémov nasadzovanych v ramci rieSenia projektu nie je
predpokladana Ziadna zmena v existujucej legislative.
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Bude vsak potrebnd zmena internej legislativy, t.j. internych predpisov upravujucich
pouzivanie PKI pre autorizdciu ukonov, ako aj prevddzky a riadenia bezpecnosti v oblasti
informacnych systémov.

5.4 Prevadzkové a bezpecnostné dopady

Nasadenie a prevadzka navrhovaného systému vyzaduje zabezpecenie podmienok, ktoré
umoznia prevadzkovanie infrastruktury a vytvarania podmienok pre vyvoj novych systémov v
pozadovanom rozsahu a kvalite. Toto sa tyka najma rieSenia bezpecnostnych otdzok, ako aj
problematiky vlastného zabezpecenia prevadzky systému a spristupriovania jeho funkcionality.

5.5 Bezpecnost

Zakon ¢&. 275/2006 Z. z. o informacénych systémoch verejnej spravy uklada povinnym
osobam zabezpecovat plynull, bezpecnl a spolahlivi prevadzku informacnych systémov
verejnej spravy ako aj zabezpecovat, aby informacny systém verejnej spravy vyhovoval
Standardom.

Pri dodavke a nasadzovani rieSenia aplikacnej architektury a bezpecnostnej infrastruktury
byt zohladnena existujica bezpecénostna politika a prevadzkové predpisy, ktoré budud upravené
vzhladom k poZiadavkam a novym mozZnostiam nasadeného rieSenia. PoZiadavky Vynosu MF SR
urcuju v § 28 pism. a) obsah bezpeénostnej politiky, ktord ma mat povinna osoba vypracovanu
a schvalenu. V zmysle poZiadavky Vynosu stanovenej v § 28 pism. b) bude bezpecnostna politika
organizdacie dodrzana a realizovana najma prostrednictvom bezpecnostného projektu a z neho
vyplyvajucich opatreni. Bezpecnostny projekt bude stanovovat realizované bezpecnostné
opatrenia na technickej systémovej a organizatnej Urovni a stanovovat poZiadavky na ich
implementaciu v ramci jednotlivych systémovych modulov vyvijaného informacného systému,
pricom bude zohladriovat moznosti novych nasadenych technoldgii.

5.5.1 Zabezpecenie prevadzky nasadeného rieSenia

Nasadzované riesenie musi byt osadené do prevadzkového prostredia, ktoré bude
zabezpecovat vsetky sucasti Zivotného cyklu, najmada manaZmentu navrhu a implementacie
informacnych systémov v prostredi rezortu spravodlivosti. Preto su navrhované prevadzkové
prostredia nasledovné.

5.5.1.1 Prevddzkové prostredie

Prevadzkové prostredie bude slizit na prevadzku dodaného rieSenia v primarnom
prevadzkovom centre. Budu v nom prevadzkované vsetky systémy a primarne bude funkénost
systémov zaclenenych v koncepte elustice poskytovand z tohoto centra, okrem pripadu, ked'
dojde k vypadku tohto prostredia.
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Prevadzkové prostredie musi zabezpeCovat trvald dostupnost funkcii vsetkych
informacnych systémov (a tym aj aplikacnej architektury a bezpecnostnej infrastruktury). Preto
sa predpoklada vyuZivanie technoldgii clusteringu, load-balancingu a dalSich, ktoré zabezpecia
dostupnost funkcii systémovych modulov a systému aj v pripade vypadku jedného
z komponentov.

Samostatnou pozZiadavkou je S3kalovatelnost systému, t.j. prispdsobenie systému
meniacim sa poziadavkam na vykonnost. Vzhladom na moznd finanénu Usporu je vhodné zvazit
vyuzivanie technoldgii virtualizacie.

5.5.1.2 Zalozné prevddzkové prostredie

Zéalozné prevadzkové prostredie bude sltzit ako zaloha k prevadzkovému prostrediu, bude
mat totozné aplikacné vybavenie ako produkéné prostredie. Zalozné prevadzkové prostredie
bude prevadzkované v ziloznom prevadzkovom centre a bude mat parametre umozriujice
aspon zakladnu kontinuitu prevadzky a poskytovania sluzieb informacnych systémov — preto
nemusi byt vykonovo dimenzované identicky ako prevadzkové prostredie.

5.5.1.3 Stabilizacné prostredie

Stabilizacné prostredie bude podobné prevadzkovému prostrediu a bude slizit na findlne
schvalenie (predprodukéné testovanie) novej verzie pred nasadenim do produkéného prostredia
a zarovenn bude slazit na overovanie pripadnych problémov produkéného prostredia
(identifikaciu priciny). Stabilizacné prostredie moéze byt vybudované v ramci zéloiného
prevadzkového prostredia.

5.5.1.4 Skoliace prostredie

Skoliace prostredie bude sluzit pre pripravu administratorov a pouzivatelov systému, ako
aj vyvojarov jednotlivych informacnych systémov pre zvladnutie technoldgii potrebnych pre
implementaciu integraéného konceptu a bezpecnostnych technolégii. Skoliace prostredie bude
minimalnym variantom prostredia, dostatoénym na demonstraciu a overenie funkcionality
systému.

5.5.1.5 Testovacie prostredie

Testovacie prostredie bude sliZit na prezentovanie a testovanie zmien a novej funkénosti
v rdmci iterativneho nasadzovania, na integracné, systémové a akceptacné testy, ako aj na
testovanie parcidlnych verzii systému pocas jednotlivych vyvojovych iterdcii. Testovacie
prostredie bude v sprave Prevadzkovatela systému.
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5.6 Nasadenie rieSenia a marketingové poziadavky

Okrem technologickych krokov implementacie, ktoré vykond vybrany doddavatel v
spolupraci s odbornymi Utvarmi v oblasti informatiky v rezorte spristupnenie informacii
potrebnych pre efektivne vyuzivanie vysledkov rieSenia projektu. Informdcia o novom rieseni
bude zverejnena na webovych strdnkach MS SR, na strankach www.informatizacia.sk,
portal.gov.sk/Portal/sk/default.aspx, a prostrednictvom tladovej spravy. Pri zavadzani
elektronickych sluzieb v ramci projektu predpokladame Standardnu a preverenu komunikaciu zo
strany rezortu a dalSich zaangazovanych institucii. Ciefom komunikacie bude informovat
a motivovat potencialnych uZivatelov sluzieb s novymi moznostami sluzieb, propagovat tieto
verejné sluzby, ich zefektivnenie a poukazat na vyssi komfort pre uzivatela. Pri komunikacii voci
verejnosti a  uzivatelom e-sluZzieb navrhujeme wvyuZzit marketingovy mix (oznamenia
v masmédiach rézneho druhu — elektronické, printové, vlastné web sluzby, oznamenia Uradoch
verejnej spravy; rozhovory s predstavitelmi rezortu v masmédiach a dalsie).

Rozpocet projektu reflektuje naklady na publicitu. Predbezne boli ndklady na publicitu
a informovanost odhadnuté na 105 600,00 €. Dalsie naklady na publicitu budi vykryvané
z komunikacného rozpoctu ministerstva so zapojenim prislusnych pracovnikov.

Popis navrhovanej metodiky projektového riadenia celého Zivotného cyklu.

Metodoldgia projektu ,Projektu budovania aplikacnej architektiry a bezpecnostnej
infrastruktudry rezortu Ministerstva spravodlivosti SR je navrhovana v zmysle poZiadaviek IT
projektov a projektov OPIS. Aktivity, ich dekompozicia, metodoldgia a Specifické vystupy budu
popisané v navrhu projektu (Opis projektu). Ako Standardné a medzinarodne uznavané pre Ucely
riadenia komplexnych projektov su odporucané metodiky ako napr. PMI, v pripade projektov
OPIS sa predpoklada PRINCE2. Vyvoj softvérového diela bude realizovany podla metodiky RUP.
Pre riadenie prevadzky IT sa aplikuje napr. ITIL.

5.7 Nefinancné prinosy a naklady

Kliéovym nefinanénym prinosom je bezpecnost pristupu k pravnym informéaciam
z jedného pristupového bodu. Z tohto bodu bude moct verejnost, podnikatelia, odborna
verejnost aj zamestnanci rezortu justicie pristupovat k sluzbdm a datam rezortu MS SR bezpecne
a rychlo, podla vopred stanovenych opravneni.

Participujuci ucastnici (stakeholderi) ocenia vacésiu transparentnost a bezpeénost celého
procesu a zlepsi sa pristup k pravnym informdaciam.

Daldim nefinanénym prinosom bude skvalitnenie prace, ktoré suvisi s vymenou
zastaralych osobnych pocitacov. Tato vymena musi prebehnit z dovodu eliminacie
bezpecnostnych rizik (nepodporované Windows XP).
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6 Plan implementacie — projektovy zamer
6.1 Priprava projektu

Sposob realizacie

Projekt bude realizovany dodavatelskym spdsobom, bude vyuzivat zdroje externych
dodavatelov (outsourcing) pocas celého Zivotného cyklu systémov, ako v etape predprojektovej
pripravy, navrhu a implementacie, do istej miery aj prevadzky navrhovanych systémov.
Metodicky a analyticky, ako projektovi manazéri a ¢lenovia vsetkych projektovych timov sa budu
zUcastnovat pracovnici MS SR.

V organiza¢nom zabezpeceni projektu bude zabezpecena Ucast internych zamestnancov
MS SR na vsetkych udrovniach riadenia projektu (Projektovy vybor, resp. Projektova rada,
projektovi manazéri, ¢lenovia projektovych timov.
Obsahova napli projektu

Obsahova napln projektu je vytvorenie podmienok pre zefektivnenie vyvoja a integracie
aplikacii, riadenie bezpecnosti a zefektivnenie prevadzky informacnych systémov. Doraz sa
kladie na organizacné zabezpecenie, procesy a informacné a komunikacné technolégie.

Projekt na Urovni technologického riesenia bude realizovat:

e vytvorenie integracnej platformy pre integraciu informacnych systémov
a implementaciu komplexnych procesov,

e vytvorenie prostredia pre centralnu spravu pouzivatelov a ich pristupovych prav,

e prostredie pre vyuZivanie PKI pre autorizdciu ukonov realizovanych v rdmci agend
rezortu,

e prostredie pre monitorovanie systémov a zefektivnenie prevadzkovych procesov
a riadenia bezpecnosti informacnych systémov,

e technologicku infrastruktiru systému pre realizaciu vyssie uvedenych oblasti.

Ciele projektu
Zakladné ciele navrhovaného projektu su:

e vytvorit prostredie pre efektivnejsi vyvoj informacnych systémov, vyuZivajlcich
centrdlne poskytovanu funkcionalitu integracnej platformy, prostredia PKI
a centralizovanej spravy pouzivatelov,

e vytvorit prostredie pre efektivnejsiu integraciu informacénych systémov a ich sluzieb
s cielom implementacie komplexnych procesov s vysSou pridanou hodnotou pre
pouzivatelov,

e vytvorit prostredie pre efektivnejSie riadenie a vykon prevadzkovych procesov,
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e vytvorit prostredie pre manazment bezpeénosti v informacnych systémoch rezortu.

Vystupy projektu
e systém integracnej platformy,
e systém sprdvy pouzivatelov a riadenia pristupovych prav,
e prostredie pre vyuZivanie PKI pre autorizaciu ukonov,

e prostredie pre monitorovanie systémov a spracovanie prevadzkovych a bezpeénostnych
udalosti,

e prostredie pre podporu prevadzkovych aktivit,

e interna legislativa upravujlica poZiadavky na pouZivatelov a ich povinnosti v sivislosti
s vyuZivanim novo nasadzovanych systémov a technoldgii.

Sposob financovania

Program OPIS predstavuje prostriedok umoznujuci zabezpecit finanéné prostriedky
potrebné pre realizaciu navrhovaného projektu ako sucast plnenia cielov prioritnej osi 1
opatrenia 1.1 Elektronizdacia verejnej spravy a rozvoj elektronickych sluzieb na centralnej drovni
organizacie Statnej spravy a organizacie v ich zriadovatelskej pdsobnosti. Je mozné realizovat
vsetky etapy projektu, t.j. financne zabezpecit vybudovanie cielového riesenia projektu.
Podmienky poskytnutia pomoci budd uvedené v pisomnom vyzvani, kedZe v tomto pripade by
sa malo jednat o narodny projekt.

OPIS umoZiuje financovanie projektov nasledovnymi sp6sobmi:
e systémom zalohovych platieb — SRO,
e systémom predfinancovania,
e systémom refundacie.

Prijimatelia - Statne rozpoctové organizacie si opravneni vyuzivat systém zalohovych
platieb alebo systém refundacie v sulade s rozhodnutim SORO v spolupraci s prijimatelom. Pri
Uhraddch faktur zo zélohovej platby su prijimatelia povinni zachovat pomer zdrojov (EU:SR).

Systém refunddcie sa uplatiuje v pripade rozhodnutia riadiaceho organu po dohode s
prijimatefom a v pripade zaverecnych platieb pri uplatnenych systémoch predfinancovania.
Prijimatel m6ze kombinovat uvedené spbsoby v zavislosti od rozhodnutia SORO stanoveného v
zmluve o poskytnuti nenavratného financného prispevku, avsak nemozno kombinovat oba
sposoby v ramci jednej Ziadosti o platbu.

Systém refundacie predpoklada, Ze prijimatel realizuje projekt z vlastnych zdrojov
a nasledne si ndklady refunduje z OPIS. Pre potreby realizdcie navrhovaného projektu sa preto
javi ako vyhodnejsie vyuzit spdsob zalohovych platieb, pri ktorom v pripade 100% krytia
nakladov na projekt z OPIS nie je potrebné v implementacnej faze jeho realizacie zabezpecit
krytie zo SR.
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6.2 Riadenie projektu a metodika riadenia

Ministerstvo financii SR vydalo Metodicky pokyn MF SR ¢. 55/2014 v zneni novely ¢.
276/2014 Z.z. pre riadenie IT projektov, ktory popisuje zakladné poZiadavky pre projektové
riadenie v oblasti informacno-komunikaénych technoldgii a je zdrojovo zalozeny na
medzinarodnej metodike PRINCE Il (PRojects IN Controlled Environment — Projekty v riadenom
prostredi).

Tato metodika riadenia projektov je zamerand na zadefinovanie a dodanie produktov s
dérazom na ich kvalitu; Uspesny projekt je orientovany na vysledok a nie na jednotlivé ¢innosti.
Procesy PRINCE2 sa zameriavaju na chronologicky vyvoj projektu; projekt je riadeny po etapach:
Predprojektova priprava, Inicidcia projektu, Strategické riadenie projektu, Riadenie etapy,
Riadenie dodavky produktu, Riadenie hranic etapy, Ukoncenie projektu (Zivotny cyklus
projektu).

6.3 Harmonogram projektu

NizSie uvedeny harmonogram ramcovo popisuje odhad trvania hlavnych aktivit
projektu. Ulohou $tudie uskutoénitelnosti bude okrem iného aj analyza moznosti realizcie
jednotlivych Casti projektu tak aby sluzby mohli byt postupne poskytované este pre findlnym
ukoncenim projektu.

Navrh harmonogramu projektu

Nazov aktivity Zaciatok realizacie aktivity Ukoncenie realizacie aktivity
Hlavné aktivity (MM/RRRR) (MM/RRRR)
Analyza a navrh riesenia 04/2015 08/2015
Obstaranie SW licencii 04/2015 06/2015
Obstaranie a nasadenie 04/2015 06/2015

HW

Implementacia 04/2015 08/2015
Testovanie 05/2015 08/2015
Nasadenie 05/2015 09/2015
Podporné aktivity (MM/RRRR) (MM/RRRR)
Riadenie projektu 04/2015 09/2015
Publicita 04/2015 09/2015

a informovanost

Uvedené procesy a ¢innosti budd realizované v ramci hlavnych a podpornych aktivit projektu:

Aktivita 1: Analyza a navrh rieSenia
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Aktivita bude realizovand od zaciatku technickej ¢asti projektu, prevazne v Uvodnej faze, pricom
sa vzhladom na prepojenie aktivit a moznu potrebu priebeznych Uprav ukonci predbezne 1
mesiac pred ukonéenim implementdacie technického riesenia.
Ma nasledujuce hlavné aktivity:

e Detailnd definicia poziadaviek, pricom dojde k podrobnej analyze potrieb buducich
pouZzivatelov;
Definovanie podrobnych poZiadaviek na funkcie systému;
Validacia navrhnutej architektury;
e Rozvoj prostredia projektu, ktoré zastresSuje jednotlivé vrstvy architektury;
e Vytvorenie projektového timu.

Hlavné milniky tejto fazy oznacené ako Milniky architektury su:
e  Stabilnd vizia;
e Dohodnutd mnozina poZiadaviek;

Validovany ndvrh architektury;

Akceptdcia rizik;

Akceptdcia nakladov;

Redlna Sanca na uspech;

Detailne Specifikovany projektovy plan.

Pocas fazy Analyzy a navrhu budu podrobnejsie Specifikované poziadavky, ¢im sa overi
navrhnutd architektura systému. Tieto poZiadavky su podrobne uvedené do tej miery, aby bolo
mozné pochopit rizikd architektury a zabezpedit pochopenie rozsahu kaZdej poZiadavky pre
nasledné planovanie. Na overenie architektiry sa implementuje a otestuje ,,end-to-end” kostra
pracovného kédu, ktory podporuje vysoko rizikové pripady pouzitia systému. Na konci tejto fazy
je nutné preverit milniky architektdry.

V ramci tejto etapy bude vypracovany
e  Procesny model
e Analyza a Funkcna Specifikacia
e Technicka architektira systému

V ramci tejto Aktivity buda detailne analyzované a navrhnuté nasledovné moduly:

e Integracna platforma
e  PKlinfrastruktura
e Sprava pouzivatelov

Aktivita 2: Obstaranie SW licencii

eV ramci tejto etapy bude realizovana dodavka potrebnych SW licencii. Tieto prostriedky budu
nasadené do produkéného prostredia tak, aby mohli byt nasadené a implementované moduly IS
BAA.
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V ramci tejto aktivity sa zabezpeci nasledovny SW pre primarne datové centrum:

Integraéné platforma Softvér a licencie pre Integra¢né platformy

Sprava pouzivatelov (IAM) Softv ér a licencie pre Aplikaént podporu

Sprava pouzivatelov (IAM) Softvér a licencie pre Aplika¢nt podporu - mobilné zariadenia

PKI PKISW infrastruktiara

Bezpecénost Licencia pre Aplikaény firewall a load balancing

Bezpeénost Licencia néstroja pre logovanie a analyzu logov

Bezpeén ost Licencia systému ochrany proti sietovej infiltracii

Bezpeénost Licencia systému ochrany proti aplika¢nej infiltrécii

Bezpeén ost Licencia pre biometrickt autentifikaciu

Bezpeénost Softvér a licencie pre inteligentny editor

Bezpeénost Softvér a licencie pre Komunikaéné systémy a zabezpecenie
Podpora prev adzky Softv ér a licencie pre Databazy

Podpora prevadzky Licencia pre Monitoring a Event management (network)
Podpora prevadzky Licencia pre Monitoring a Event management (systémy a aplikacie)
Podpora prevadzky Licencie pre Sledovanie a analyzu vykonnosti aplikécii

Podpora prevadzky Licencia pre Spravu licencii a vyuzitia

Podpora prev adzky Licencia pre podporu pouzivatelov a procesy rieSenia incidentov

Softv ér a licencie pre opera¢ny systém Microsoft Windows Server Datacenter

SR EF edition

Softv ér Licencie pre operacnysystém RedHat Linux Enterprise Standard

Softv ér Softv ér a licencie pre Databazy (licencia na procesor - skore 10000)

Softv ér Softvér a licencie pre operacny systém Microsoft Windows Server Standard edition

Aktivita 3: Obstaranie a nasadenie HW

e V ramci tejto etapy bude realizovand dodavka HW infrastruktury. Tieto prostriedky budu
nasadené do produkéného prostredia tak, aby mohli byt nasadené a implementované moduly IS
BAA.

e Rozdelenie HW:
— HW -servery (0S, AS, WS, RDBMS)
— HW - sietové komponenty (LAN)
— HW-PCatablety

V ramci tejto aktivity sa zabezpeci nasledovny HW pre primarne datové centrum:
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Integracéna platforma Server pre IP -2 CPU, 48GBRAM, 1TBSAS 10k HDD, 2x1 Gbit/s

Sprava pouzivatelov (IAM)|Server pre IAM -2 CPU, 48GBRAM, 1TBSAS 10k HDD, 2x1 Gbit/s

PKI Pocitac operatora RA
PKI Monitor LCD Operatora RA
PKI Multifunkéné tla¢iaren operdtora RA
PKI Citadka ¢ipovych kariet
PKI Cipova karta
Bezpeénost Pocéitac sudcu a vysSieho sidneho tradnika
Bezpeénost Tlaciaren stdu
Bezpecénost Tablet sudcu
Bezpecénost Prenosny pocitaé sudcu
Bezpecnost Server pre aplikaény firewall a load balancing
Bezpecnost Server pre Logovanie a analy zu logov (SIEM) -2 CPU, 128GBRAM, 14TB HDD
. , Server pre Logovanie a analyzu logov (SIEM) -2 CPU, 48GBRAM, 1TBSAS 10k
Bezpecnost .
HDD, 2x1 Gbit/s
Bezpeénost Server pre systém ochrany proti sietovej infiltracii
Bezpecénost L2 /L3 Switch pre systém ochrany proti sietovej infiltracii
. , Server pre systém ochrany proti aplikac¢nej infiltracii 2 CPU, 48GBRAM, 1TB
Bezpecnost .
SAS 10k HDD, 2x1 Gbit/s
Bezpeénost Samostatny sietovy firewall
Bezpeénost Pristupovy prepina¢ pre DC
Bezpecénost Server pre biometricka autentifikaciu
" , Server pre Logovanie a monitoring -2 CPU, 48GBRAM, 1TBSAS 10k HDD,
Bezpecnost X
2x1 Gbit/s
. , HSM modul umiestnitelny do §tandardného PCle rozhrania s 2000
Bezpeénost

transakciami za sekundu

Aktivita 4: Implementacia

V radmci aktivity Implementacia budu zabezpecené Cinnosti suvisiace s postupnou
implementaciou modulov technického rie$enia a ich integraciou medzi sebUPVSou a IS
BAA s ostatnymi ISVS. Cielfom tejto aktivity je implementdacia a integracia nasledovnych
modulov IS:

e Integracna platforma
e PKlinfrastruktura
e Sprava pouzivatelov

Ma nasledujuce hlavné aktivity:
e Vyvoj a programovanie;
e Implementacia a testovanie systémov;
e Vytvorenie dokumentacie rieSenia.

Hlavné milniky tejto fazy oznacené na predchadzajicom obrazku ako Milniky pociatocnej

funkcionality su:
e Stabilné rieSenie;
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e Aktualizovana mnoZina poZiadaviek;

e  Pripraveni a oboznameni stakeholderi;
e  Akceptdcia rizik;

e  Akceptacia nakladov;

e Projektovy plan.

Faza Implementacie sa zameriava na vytvorenie systému, ktory je pripraveny na nasadenie.
Doéraz sa kladie na prioritizovanie poziadaviek a dokonéenie ich Specifikdcie, na ich analyzu,
navrh riedenia, ktoré ich spifia, a programovanie a testovanie softvéru a testovanie
komunikacnej infrastruktary. Na konci tejto fazy musia byt splnené Milniky podiatocnej
funkcionality.

Aktivita 5: Testovanie

Aktivita testovania zacne postupne po ukonceni analyticko-vyvojovych cinnosti jednotlivych
funkcionalit v 2. mesiaci implementacie. Predpokladané ukoncenie aktivity je 1 mesiac pred
ukoncenim projektu, v nadvaznosti na posledné implementacné prace. Cielom aktivity je
preverit interakciu medzi modulmi, spravnost integracie komponentov softvéru, ¢i vietky
poziadavky boli spravne implementované a identifikovat chyby a zaistit ich riesenie
pred nasadenim IS BAA do ostrej prevadzky.

V rdmci tejto aktivity prebehne testovanie nasledovnych modulov IS a ich integracné testovanie:

e Integracna platforma
e  PKlinfrastruktura
e Sprava pouzivatelov

Aktivita 6: Nasadenie

Cielom predmetnej aktivity je postupné nasadzovanie zakladnej infrastruktiry, prva iterdcia
Uprav, sada integracnych sluZieb a portalov so sluzbami. Prvé nasadzovania sa uvazuju v polovici
Casového harmonogramu technického rieSenia ak neuvaZujeme obstardvanie, zazmluvnenie
a spustanie projektu. Ulohou aktivity je Uspe$né vytvorenie produkénych verzii a spristupnenie
aplikacii koncovym pouzivatelom. Bude tieZ zahfiat ¢innosti ako planovanie a riadenie beta
testovania, migracia existujucich udajov, formalnu akceptaciu. Nasadzovanie bude trvat do
konca trvania projektu. V rdmci aktivity prebehne nasadenie nasledovnych modulov IS BAA:

e Integracnd platforma
e PKlinfrastruktura
e Sprava pouZivatelov

Aktivita takisto predpoklada ¢innosti v oblasti Skolenia klicovych pouZivatelov/Skolitelov na
strane MS SR, ktoré bude poskytovat dodavatel technického rieenia a jeho plan bude
stcastou sprievodnej projektovej dokumentacie z implementacie projektu. Okrem modulu
,Skolenie $kolitefov” Ziadatel vypracuje bezpe&nostny projekt.
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Pocet Skoleni: 11

Minimalny pocet Ucastnikov na skoleni: 7

Dizka trvania jedného $kolenia: 24 osobohodin

Predmet Skoleni: Skolenia Skolitelov, Skolenia administratorov,

technické skolenia

Sucastou skoleni bude aj skoliaca dokumentacia a v cene su zahrnuté aj naklady na pripravu
skoleni (napr. priprava priestorov, priprava skoliacej dokumentacie a pod.).

Podporna aktivita: Riadenie projektu

Aktivita bude trvat pocas celej doby spustania, realizacie a ukon¢ovania projektu. Pokryva
¢innosti verejného obstardvania, celostného projektového riadenia, finanéného riadenia a
monitorovania realiz4cie projektu v zmysle systému riadenia SF a KF a systému finanéného
riadenia SF a KF.

Grant projektu bude zabezpecovat strategicku koordinaciu projektovych cinnosti na strane
prijimatela. Projektovy manazér bude riadit administrativne a organizacné zabezpedenie
implementacie projektu, komunikovat a spolupracovat s vybranym dodavatelom, komunikovat
s RO a SORO, sledovat plnenie harmonogram projektu a zabezpecovat dokumenty poZadované
RO a SORO. Asistent projektového manaZéra bude zabezpecovat administrativnu podporu
projektu, pisomnu komunikaciu, administrativne vedenie projektovej dokumentdcie a pripravu
podkladov pre ¢lenov projektového timu. Financné riadenie projektu (Ziadosti o platbu),
kontrolu rozpoctu projektu a jeho suladu s uctovnymi dokladmi, kontrolu podpornej Gctovnej
dokumentdcie a poradenstvo pri definovani opravnenych vydavkov bude zabezpecovat
finan¢ny manazér. Cinnost manazéra monitorovania bude zahffiat monitorovanie projektu
(monitorovacie spravy), kontrolu jeho priebehu a stladu s ciefmi, monitorovanie naplfiania
indikatorov projektu a vyhodnocovanie plnenia jednotlivych aktivit projektu. Interné kapacity
pre riadenie projektu budu v pripade potreby doplnené externymi kapacitami.

Riadenie projektu pokryva aj aktivity podla aktudlnej metodiky riadenia IT projektov vo
verejnej sprave a prislusné vystupy projektového cyklu v zmysle vynosu k Standardom pre ISVS
¢. 55/2014, ktoré bude zabezpecovat prijimatel a to svojimi zdrojmi, v spolupraci s
dodavatelom technického riesenia. V neposlednom rade bude aktivita riadenia projektu
pokryvat tzv. zaistenie kvality (quality assurance).

Vystupmi aktivity budu Ziadost o NFP a jej prilohy, dokumentacia k verejnému obstaravaniu,
dokumentdcia k riadeniu projektu, Ziadosti o platbu, monitorovacie spravy projektu a pod.

Tato aktivita bude realizovana len vnutornymi zamestnancami podla pravidiel odmeriovania
MS SR.

Podporna aktivita: Publicita a informovanost

Aktivita pokryva oblast vydavkov na zabezpecenie aktivit informovania a publicity v stlade s Manualom pre
informovanie a publicitu. MS SR umiestni na mieste realizacie projektu reklamnu tabufu o projekte (1 x)
a najneskér do 6 mesiacov po ukonceni realizacie projektu trvalo vysvetfujicu tabulu (1 x). Na miestach
realizacie (zainteresované sekcie, pracoviska) bude zabezpecenda informovanost plagatmi. MS SR vyda
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tlaovu spravu, ktoré bude obsahovat informécie o projekte, jeho prinosoch, o vyske NFP, OPIS a ERDF,
vyda a rozdistribuuje tlaceny informacny material k aktivitam projektu, zabezpeci reklamné a propagacné
predmety, informacné a komunikacné materialy o projekte a zrealizuje aj informovanie Sirokej verejnosti
prostrednictvom médii a tlaCovych konferencii.

Priloha €.1 - Rozpocet a nakladovo vynosova analyza

6.4 Strategicky kontext

Studia je vypracovana sulade so zavaznymi strategickymi dokumentmi:

e Zaverecny informativny dokument — IT sluzby pre elustice
e QOperacny program informatizacia spoloc¢nosti,
e Stratégia informatizdcie verejnej spravy,

e Ndrodna koncepcia informatizacie verejnej spravy,

v

e Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a
doplneni niektorych zdkonov (v zneni ¢. 678/2006 Z. z., ¢. 385/2008 Z. z., ¢. 553/2008
Z.2.,&.570/2009 Z. z., ¢. 69/2012 Z. z.) /U¢&inny od 1.1.2011/

v

e Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 o S$tandardoch pre
informacné systémy verejnej spravy v zneni,

e Zakon ¢.305/2014 o eGovernmente.

Pri zavadzani kazdého nového systému, je potrebné zohladnit ndklady na jeho
vybudovanie, ako aj moiné Uspory vznikajuce zavedenim systému a zmenou existujucich
procesov.

6.5 Ciele a obmedzenia

Obsahom analyzy nakladov a prinosov je vycislenie buducich nakladov a prinosov
projektu, ktorého vysledkom ma byt elektronizécia vybranych sluzieb. Vystupom CBA je sihrnny
ukazovatel Cistej su¢asnej hodnoty (NPV) uvadzany v EUR a navratnost investicie (ROI) uvadzana
v rokoch. Oba ukazovatele vyjadruju porovnanie celkovych nakladov a prinosov dvoch alternativ:

Alternativa 1 — kvantifikacia nakladov a prinosov vychodiskového stavu sluZieb, tzn. Ze

poskytovanie sluzieb bude prebiehat bez realizacie projektu OPIS, tak ako doposial, prevazne
v papierovej, resp. v kombinovanej podobe.
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Alternativa 2 — kvantifikdcia cielového stavu po realizacii projektu elektronizdcie sluzieb, tzn. Ze
poskytovanie sluzieb bude prebiehat v elektronizovanej podobe na vyssej drovni sofistikovanosti
v roznom nabehu do produkénej prevadzky.

Predpoklady, z ktorych vypocet analyzy vynosov a nakladov vychadzal:

e Prinahradzani v sucasnosti poskytovanych sluzieb elektronickymi sa pre ucéely analyzy
predpoklada ich 100%-na substiticia.

e Pocetnost pouzitia elektronickych sluZieb sa vzhladom na analyzovany charakter
sluzieb a ¢innosti v oboch alternativach pocas uvazovanych rokov rovnaka, avsak
elektronizacia viacerych agend ma vplyv na zmenu poctu ich volani.

e Trvanie vybavenia agendy bude trvat po realizacii projektu kratsie na strane
poskytovatela aj pouzivatela.

e Priemerny pocet zamestnancov na strane poskytovatela sluzby, ktori st priamo
zapojeni do spracovania agendy je 20. Tito zamestnanci vSak nevenuji 100% svojho
pracovného ¢asu vybavovaniu agendy.

e Pre vypocet nakladov a prinosov a vzajomnej porovnatelnosti budu pre obe alternativy
platit rovnaké faktory.

Parametre boli stanovené osobitne pre kazidu alternativu. Boli odhadnuté na zdklade
empirickych uUdajov o pocte podani, trvani sluzby a pod. za posledné 3 roky a po realizacii
projektu.

Nakladovo-vynosova analyza zohladiuje opravnené aj neopravnené priame vydavky,
neobsahuje vydavky na nepriame naklady (podporné aktivity projektu) a nezohladruje inflaciu.

Pri hodnoteni prinosu elektronickych sluZieb je v dosledku ¢asu potrebného na vyvoj
a nasadenie IS do redlnej prevadzky zohladnené v Alternative 2, Ze oneskorenie nevznika.

Tento pristup prispieva k zaisteniu udrzatelného rozvoja. PouZita metodika Analyzy nakladov
a prinosov je v sulade s ,Metodickym ramcom MF SR pre analyzu ndakladov a prinosov
(Metodicky ramec pre projekty prioritnej osi 1 Elektronizacia verejnej spravy a rozvoj
elektronickych sluzieb OPIS, zameranej na celkovu architektiru eGovernmentu, Analyza
nakladov a prinosov Ministerstva financii SR). Cielom CBA analyzy je vyhodnotenie komplexnych
socidlno-ekonomickych dopadov na obyvatelstvo.

Ekonomicka navratnost rieSenia je zavisld od vztahu medzi nakladmi potrebnymi na
vytvorenie a prevadzkovanie riesenia a prinosmi, ktoré poskytuje. Nakladova ¢ast je ovplyvnena
cenou vybudovania rieSenia, ktorej odhad je uvedeny v kapitole 7. tejto Prilohy. Presna hodnota
nakladov bude vsak urcend az spésobom zabezpelenia sluZzieb a vysledkom verejného
obstaravania. Cena prevadzkovania rieSenia bude vychadzat z vysledného navrhu riesenia a
sposobu zabezpecenia prevadzky.

Prinosy rieSenia sa prejavia na strane verejnej spravy ako aj podnikatel'ov a verejnosti.

Pre vypocet CBA boli pouzité nasledovné predpoklady:
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Na zdklade simulacie funkcnosti rieSenia, odhadu ucastnikov volanych sluzieb a dalSich
parametrov bola vykonana kvantifikacia prinosov a nakladov projektu.

1. odhad priamych finan¢nych ndkladov subjektu na realizaciu projektu
2. stanovenie a kvantifikacia prinosov implementacie projektu pre jeho uZivatelov

Pre odhad jednotlivych parametrov boli vyuzité nasledujice podporné vstupné udaje, ktoré
vychadzaju z oficialnych dat Statistického dradu SR a inych verejnych zdrojov. Jednotlivé Gdaje
a ich prepocty su uvedené v nasledujuce tabulke €.6:

Nazov faktora Popis Referenéna hodnota

Zivotnost projektu (t) Referenéné obdobie je pocet 15 rokov
rokov, na ktory sa v analyze
nakladov a vynosov uvadzaju
predpovede.

Diskontna sadzba (r) Systém riadenia SF a KF v 5,5%
pripade verejnych investi¢nych
projektov spolufinancovanych
z fondov stanovuje 5,5 %
finan¢nu diskontnu sadzbu pre
vypocet Cistej sucasnej
hodnoty investicie v stalych
cenach roku predloZenia
Ziadosti o NFP.

Osobné naklady (Cper) Cper (poskytovatel) = Cper (VS) | 8,12 EUR/hod (poskytovatel)
=980%*1,358/160 = 8,32
EUR/hod, pricom 980 EUR je
priemerna hruba mzda vo
verejnej sprave za rok 2014
(zdroj:
http://portal.statistics.sk/show | g 67 EUR/hod (pouzivatel)
doc.do?docid=35594). Odvody
(SP, ZP, SF) su 35,8%. Fond
pracovnej doby na 1 mesiac je
160 hodin (c¢as na prestavku
nie je zapocitany).

Cper (SS) = 786*1,358/160 =
6,67 EUR/hod, pricom 786 EUR
je priemerna hruba mzda

v narodnom hospodarstve za
rok 2014 (zdroj:
http://portal.statistics.sk/show
doc.do?docid=35594). Odvody
(SP, zP, SF) su 35,8%. Fond
pracovnej doby na 1 mesiac je
1920 hodin/rok (¢as na
prestavku nie je zapocitany).
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Osobné naklady su faktorom
prevadzkovych variabilnych
nakladov.

Materialové naklady podania (Cpap) = Postovné (0,83 EUR) + | 0,89 EUR
(Cpap) Tla¢ (0,02 EUR) + Papier (0,01
EUR) + Obalka (0,03 EUR).
Predpokladom CBA je 1
podanie = 1 papierova zasielka.
Materialové naklady podania
su faktorom prevadzkovych
variabilnych nakladov.

Nazov faktora Popis Referenéna hodnota
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6.6 Rozpocet projektu

Tabulka 7
Priemerna cena ¢lovekodria objednavatela v eur s DPH 660
Priemema cena ¢lovekodiia zamestnanca MS SR v eur s DPH 108
Analyza a névrh riesenia 12 000,00 1500,00
Implementécia 30528,00 3 816,00
Testovanie 8152,00 1019,00
Nasadenie rieSenia 22 528,00 2 816,00
Obstaranie HW
Obstaranie SW licencii
Riadenie projektu
Publicita a informovanost
SPOLU 73 208,00 9151,00
Riadenie Publicitaa
projektu; informovanost; Analyza a ndvrh rieenia; 6,3240%
0,0504% ___ 0,3800%

Testovanie; 2,1137%

Nasadenie rie3enia; 5,2684%

® Analyza a navrh riesenia
®Implementacia

u Testovanie

B Nasadenie riedenia

B Obstaranie a nasadenie HW
® Obstaranie SW licencil

™ Riadenie projektu

™ Publicita a informovanost
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Tabulka 8 Odhadovand vyska rozpoctu

Sluzby Analyza a ndvrh rieSenia 1716 000,00 €
Implementacia 2320560,00 €
Testovanie 573 540,00 €
Nasadenie rieSenia 1429 560,00 €
Riadenie projektu 32760,00 €
Publicita a informovanost 86 520,00 €
Sluzby spolu 6 158 940,00 €
HW Obstaranie a nasadenie HW 8 003 784,00 €
SW licencie |Obstaranie SW licencii 12 971 856,00 €
SPOLU 27 134 580,00 €

Naklady na realizaciu ,,Projektu budovania aplikacnej architektiry a bezpecnostnej
infrastruktlry rezortu Ministerstva spravodlivosti SR“ budd ovplyvnené vysledkom
verejného obstaravania jednotlivych poloZiek potrebnych pre vybudovanie rieSenia. Vzhladom
na funkénost a zameranie riesSenia bude potrebné vybudovat bezpecény a stabilny systém.

Pre odhad narocnosti vyvoja aplikacie bola pouzitd metéda Use Case Points. Vybudovanie
a sprevadzkovanie rieSenia si vyZaduje aj dalSie projektové cinnosti, ktorych narocnost je
odvodena na zaklade skusenosti a benchmarkov.

Pracnost tychto &innosti vzhladom na celkové naklady vybudovania a sprevddzkovania
rieSenia je odhadovana vo vyske:

Analyza a navrh riesenia 6,3240% 2 600,00
Implementdcia 8,5520% 3 516,00
Testovanie 2,1137% 869,00
Nasadenie rieSenia 5,2684% 2 166,00
Obstaranie a nasadenie HW 29,4966%

Obstaranie SW licencii 47,8056%

Riadenie projektu 0,0504%

Publicita a informovanost 0,3892%

SPOLU 100,00% 9 151,00
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Naklady na implementaciu aplikacného programového vybavenia obsahuju ¢innosti spojené
s analytickou a vyvojovou Castou projektu. Jedna sa o identifikovanie poziadaviek, navrh
rieSenia, pripravu legislativnych Uprav ako aj vyvoj aplikacného vybavenia.

Testovanie obsahuje pripravné cinnosti potrebné pre vykonanie dokladného overenia
funkénosti rieSenia. Obsahuje to pripravu testovacich scenarov, testovanie programovych
blokov, integracné a zatazové testy. Sucastou tychto Cinnosti je aj akceptacné testovanie
vzhladom na $pecifikované poziadavky.

V ramci $koleni je obsiahnutd ako priprava tak aj samotna realizacia $koleni. Skolenie bude
rozdelené na Skolenie pouZivatelov a Skolenie administratorov rieSenia. Harmonogram Skoleni
bude navrhnuty tak, aby pouzivatelia boli schopni adekvatne otestovat dodané riesenie.

Cinnosti v rdmci roll out-u st zamerané na uvedenie rie$enia do produkéného prostredia.
Budlu obsahovat spustenie funkénosti vytvorenych elektronickych sluzieb, pripadnid konverziu
Udajov pre zZivé agendy a zabezpecenie produkénej spoluprace s externymi systémami.

Na zdklade uvedeného vypoctu a predpokladanej priemernej ceny 550 Eur bez DPH za
¢loveko/den poskytovania sluzieb je predpokladana cena vytvorenia rieSenia (ndkupu SW) a jeho
uvedenia do prevadzky 19,011 mil. Eur s DPH.

Vybudovanie rieSenia si vyZaduje okrem uvedenych ¢innosti aj ndklady na zabezpecenie HW
a jeho nasadenie v sume 8,003 mil. Eur s DPH.

Naklady na podporné aktivity, ktoré obsahuju riadenie projektu, riadenie, ako aj
zabezpecenie publicity je mozné predpokladat v sume viac ako 119 280 Eur s DPH.

Na zdklade vyssie uvedenych poloZiek je moZné ocakdvat celkové naklady na realizaciu
»Projektu budovania aplikacnej architektury a bezpecnostnej infrastruktiry rezortu Ministerstva
spravodlivosti SR v sume 27,134 mil. Eur s DPH.

Tabulka 9 Rozpocet projektu odhadovany

610620 Osobné naklady 0,00€ 0,00€ 0,00%|
637001 Skolenia, kurzy, seminare, porady, konferencie, symp6zia 0,00 €} 0,00 €} 0,00%
637003 Propagacia, reklama a inzercia 86 520,00 € 72 100,00 € 0,32%
637004 VSeobecné sluzby - Riadenie projektu 32 760,00 €] 13 680,00 €} 0,12%
711003 Nakup softvéru 19011 516,00 €] 15842 930,00 €] 70,06%
713002 Nakup vypoctovej techniky 8003 784,00 € 6 669 820,00 €] 29,50%)
Celkovy sucet 27 134 580,00 € 22 598 530,00 € 100,00%)|
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6.7 Analyza nakladov

Tabulka 10 Odhadované ndklady projektu

NAKLADY Fixné naklady
HW sw Sluzby

Obdobie Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel
t1 23000,00 8026784,00 8003 784,00 61000,00 13032856,00 1297185600 185 000,00 6 224 660,00 6 039 660,00
t2 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
3 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722 280,80 185 000,00 433 220,00 248 220,00
4 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722 280,80 185 000,00 433 220,00 248 220,00
t5 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
6 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t7 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t8 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t9 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
110 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722 280,80 185 000,00 433 220,00 248 220,00
t11 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t12 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t13 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t14 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722280,80 185 000,00 433 220,00 248 220,00
t15 23 000,00 212 631,00 189 631,00 61 000,00 783 280,80 722 280,80 185 000,00 433 220,00 248 220,00

Variabilné naklady Naklady spolu
Vseobecny material Osobné naklady
Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2  rozdiel Alternat. 1 Alternat. 2 rozdiel

58 000,00 58 000,00 0,00 480 000,00 480 000,00 0,00 807 000,00 27 822 300,00 27 015 300,00
58 000,00 57 420,00 -580,00 528 000,00 470 400,00 -57 600,00 855 000,00 1956 951,80 1101 951,80
58 000,00 56 846,00 -1154,00 580 800,00 460992,00 -119 808,00 907 800,00 1 946 969,80 1 039 169,80
58 000,00 56 278,00 -1722,00 638 880,00 451772,00 -187 108,00 965 880,00 1937 181,80 971 301,80
58 000,00 55715,00 -228500 702768,00 442737,00 -260 031,00 1029 768,00 1927 583,80 897 815,80
58 000,00 55158,00 -2842,00 77304500 433882,00 -339 163,00 1 100 045,00 1918 171,80 818 126,80
58 000,00 54 606,00 -3394,00 850350,00 425204,00 -425 146,00 1177 350,00 1908 941,80 731 591,80
58 000,00 54 060,00 -3940,00 93538500 416 700,00 -518 685,00 1 262 385,00 1899 891,80 637 506,80
58 000,00 53519,00 -4481,00 1028 924,00 408 366,00 -620 558,00 1 355 924,00 1891 016,80 535 092,80
58 000,00 52984,00 -5016,00 1131816,00 400199,00 -731617,00 1 458 816,00 1882 314,80 423 498,80
58 000,00 52 454,00 -5546,00 1244998,00 39219500 -852 803,00 1571 998,00 1873 780,80 301 782,80
58 000,00 51929,00 -6071,00 1369498,00 384351,00 -985 147,00 1 696 498,00 1865 411,80 168 913,80
58 000,00 51 410,00 -6590,00 1506 448,00 376 664,00 -1 129 784,00 1 833 448,00 1 857 205,80 23 757,80
58 000,00 50 896,00 -7 104,00 1657 093,00 369 131,00 -1 287 962,00 1984 093,00 1 849 158,80 -134 934,20
58 000,00 50 387,00 -7 613,00 1822802,00 361 748,00 -1461 054,00 2 149 802,00 1 841 266,80 -308 535,20
SPOLU| 20155807,00 54378148,20 34 222 341,20

Tabulka 10 poskytuje rdmcovy prehlad ndkladov potrebnych na implementdciu projektu
Budovania aplikacnej architektiry a bezpecnostnej infraStruktiry rezortu Ministerstva
spravodlivosti SR.

Metodika CBA rozliSuje naklady na fixné a variabilné.

Alternativa 1 predstavuje sticasny stav a teda situdciu bez implementacie projektu. Udaje pre
fixné naklady tejto alternativy vychadzaju z priemernych vydavkov na IKT za posledné tri roky v
¢leneni na hardvér, softvér a sluzby. KedZe ide o situaciu bez implementdcie projektu, pre ucely
CBA modelujeme rovnaku vysku fixnych nakladov az do konca projektového cyklu (15 rokov).
Variabilné naklady sa delia na vSeobecny material a osobné ndaklady. Ich vysku uréuje metodika
CBA (vid predpoklady).

Alternativa 2 predstavuje stav nakladov v pripade implementdcie projektu. Pre fixné naklady
plati, Ze rozdiel medzi alternativou 2 a alternativou 1 v prvom roku, pocas ktorych je planovana

implementacia projektu, predstavuje vysku investicii alebo hodnotu NFP.

Predpoklady - Pokles variabilnych nakladov v alternative 2 suvisi s poklesom nakladov na
vSeobecny materidl a so zniZzovanim osobnych nakladov.
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Pri modelovani vySky nakladov na vSeobecny materidl vychddzame z predpokladu, Ze

naklady na jedno podanie su vo vyske 0,89 EUR. Metodika CBA uvazuje s touto hodnotou ako
minimalnou, a je moziné v pripade potreby oddvodnit jej narast. Pri vypocte CBA projektu
Budovania aplikacnej architektiry a bezpecnostnej infrastruktiry rezortu Ministerstva
spravodlivosti SR vSak vo vseobecnosti vychddzame z konzervativnych predpokladov. To
znamena, Ze v pripade odhadovanych uUdajov podhodnocujeme prinosy a nadhodnocujeme
naklady alternativy 2. Z rovnakého dovodu modelujeme medzirocny pokles nakladov na
vSeobecny materidl po realizacii projektu len vo vyske 1%.
Elektronizacia procesov povedie v alternative 2 po sprevadzkovani rieSenia k skrateniu ¢asu
vybavovania na strane rezortu spravodlivosti. V CBA sa to prejavi poklesom osobnych nakladov
na vybavovanie konkrétnych agend. Usetreny casovy fond je mozné riesit presunmi
zamestnancov na iné pracovné pozicie (napr. tvorba metodik, rezortnych analyz, presun na
prioritné oblasti zaujmu rezortu a pod.), pripadne mdze nastat situacia, ze sluzby, ktoré boli
doteraz poddimenzované a kapacity rezortu spravodlivosti nestihli vybavit cely dopyt po
Ziadanych sluzbach, budd moct byt poskytované v pozadovanej frekvencii a kvalite aj nad ramec
doterajsich kapacitnych moznosti.

Odchod mimo pracovny pomer je rovnako jednou s alternativ, pricom takéto rozhodnutie
bude plne v kompetencii vedenia MS SR.
Po implementacii projektu ocakdvame, Ze MS SR vzniknu dodatocné naklady na sprédvu a
prevadzku vybudovanych IS. Tieto naklady su odhadované rocne vo vyske 8% alebo 10% z
celkovej vysky fixnych nakladov na sluzby. V CBA sa prejavuju narastom fixnych ndkladov v
alternative 2 v rokoch 2 az 15 pri polozke Sluzby.

Tieto naklady nie si opravnenym vydavkom v zmysle OPIS a ministerstvo bude musiet
najst na ich financovanie zdroje z vlastného rozpoctu, ¢im zaroven zabezpedi trvald udrzatelnost
projektu Budovania aplikacnej architektury a bezpecnostnej infrastruktury rezortu Ministerstva
spravodlivosti SR.
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6.8 Analyza prinosov

Tabulka 11 Odhadované prinosy projektu

PRINOSY Priame prinosy
Administrativne poplatky
Obdobie Alternat. 1 Alternat. 2 rozdiel
t1 - . -
t2 0,00 0,00 0,00
t3 0,00 0,00 0,00
t4 0,00 0,00 0,00
t5 0,00 0,00 0,00
t6 0,00 0,00 0,00
t7 0,00 0,00 0,00
t8 0,00 0,00 0,00
t9 0,00 0,00 0,00
t10 0,00 0,00 0,00
t11 0,00 0,00 0,00
t12 0,00 0,00 0,00
t13 0,00 0,00 0,00
t14 0,00 0,00 0,00
t15 0,00 0,00 0,00
Nepriame prinosy
Ostatné danové a nedarnové prijmy Cena usetreného €asu pouzivatela Kvalitativne prinosy vo finanénom
vyjadreni
Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel
0,00 0,00 0,00 0,00 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
0,00 0,00 5178 868,33 5178 868,33 0,00 0,00 0,00
SPOLU
Prinosy spolu
Finan¢né prinosy Ekonomické prinosy
Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel
0,00 0,00 0,00 0,00 0,00 0,00
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 5178 868,33 5178 868,33
0,00 0,00 0,00 0,00 72504 156,67 72 504 156,67
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CISTE PRINOSY Cisté prinosy
Financné prinosy Ekonomické prinosy

Obdobie Alternat. 1 Alternat. 2 rozdiel Alternat. 1 Alternat. 2 rozdiel
t1 -807 000,00 -27 822 300,00 -27 015 300,00 -807 000,00 -27 822 300,00 -27 015 300,00
t2 -855 000,00 -1956 951,80 -1 101 951,80 -855 000,00 3221 916,53 4 076 916,53
t3 -907 800,00 -1 946 969,80 -1 039 169,80 -907 800,00 3231 898,53 4 139 698,53
t4 -965 880,00 -1 937 181,80 -971 301,80 -965 880,00 3241 686,53 4 207 566,53
t5 -1 029 768,00 -1 927 583,80 -897 815,80| -1 029 768,00 3251 284,53 4 281 052,53
t6 -1 100 045,00 -1918 171,80 -818 126,80 -1 100 045,00 3260 696,53 4 360 741,53
t7 -1 177 350,00 -1 908 941,80 -731591,80( -1 177 350,00 3269 926,53 4 447 276,53
t8 -1 262 385,00 -1 899 891,80 -637 506,80 | -1 262 385,00 3278 976,53 4541 361,53
t9 -1 355924,00 -1 891 016,80 -535 092,80 -1 355 924,00 3287 851,53 4643 775,53
t10 -1 458 816,00 -1 882 314,80 -423 498,80| -1 458 816,00 3296 553,53 4 755 369,53
t11 -1 571 998,00 -1 873 780,80 -301 782,80 -1 571 998,00 3 305 087,53 4 877 085,53
t12 -1 696 498,00 -1 865 411,80 -168 913,80 -1 696 498,00 3 313 456,53 5 009 954,53
t13 -1 833 448,00 -1 857 205,80 -23 757,80 | -1 833 448,00 3321 662,53 5155 110,53
t14 -1984 093,00 -1 849 158,80 134 934,20 -1 984 093,00 3329 709,53 5 313 802,53
t15 -2 149 802,00 -1 841 266,80 308 535,20 | -2 149 802,00 3 337 601,53 5 487 403,53

SPOLU| -20 155 807,00| -54 378 148,20 -34 222 341,20| -20 155 807,00 18 126 008,47 38 281 815,47

Prinosy su v CBA metodoldgii vyjadrené ako suma priamych a nepriamych prinosov. Pri
vypocte prinosov vchadzaju do kalkulacie viaceré premenné. Pre Ucely ndsho modelu sme
vychadzali z nasledovnych predpokladov a zisteni:

e VslUcasnom stave dosahuje pocetnost definovanych elektronickych sluzieb 3,55 mil.,

¢ Udaje o poéetnosti poskytovanych sluZieb vychadzaju z osobnych pohovorov so
zastupcami jednotlivych organizacnych zloZiek rezortu spravodlivosti,

e Predpokladame, Ze elektronizacia neprinesie ro¢né znizenie frekvencie vyuZivania

sluzieb, zvolili sme velmi konzervativny pristup,

Predpoklady:

e Interni zamstnanci - 600 zamestnancov sa prihlasuju v suc¢asnosti 3 x denne
autentifikaciou do 3 réznych systémov, predpokladdame, Ze ro¢ne stravia v praci 250

dni

e 3Specializovani pouzivatelia — 8000 pouzivatelov, vyuZivaju dnes autentifikaciu/podanie

’,

1x denne, ro¢ne 250 dni, v siéasnosti je moZné vyuzivat sluzby len listinne/na papieri

e neSpecializovani pouZivatelia vyuzivaju sluzby v odhadovanej vyske 100.000 doZiadani

rocne

e integrovana sluzba — predpokladame, Ze sa vyuZiva 100.000krat ro¢ne samostatne, po
integracii sa znizi pocCetnost prihlasovani do systémov na tretinu

e Pre vypocet Uspory ¢asu sme vychdadzali z predpokladu, Ze elektronické sluzby na konci
uvazovaného obdobia bude vyuzivat :

Co sa tyka priamych prinosov, pri ich analyze neuvazujeme s vyberom spravnych
poplatkov, pricom pre alternativu 2 po realizacii projektu uvazujeme s nulovymi spravnymi
poplatkami. Do priamych prinosov zaratavame len predpokladané zniZenie osobnych
nakladov po zavedeni projektu.
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Zakladnym zistenim tohto modelového prikladu je fakt, Ze kld¢ovym prinosom z projektu
sU nepriame prinosy, t.j. vyrazné znizenie zataze prihlasovania do jednotlivych systémov
obcanov, podnikatelov aj internych zamestnancov. V terminoldgii CBA ide o nepriamy prinos
merany cenou usetreného ¢asu pouzivatela, ktory tvori za urcené obdobie 15 rokov sumu
presahujucu 72 mil. EUR. To suvisi najma so skratenim priemernej dizky vybavenia sluzby na
strane pouZzivatela sluzby.

Predpoklady:

e Presluzbu Zabezpecenie pristupu k sluzbe alebo informaciam pre opravneného interného
pouzivatela - existujuca autentifikacia trva 17 sekund, cez kartu sa skrati na 2 sekundy pre
internych pouzivatelov

e Presluzbu Zabezpecenie pristupu k sluzbe alebo informaciam pre opravneného
$pecializovaného pouZivatela -externy pouzivatel - Specializovany - autentifikacia/podanie dnes
trvd 17 minut, elektronicky potrva 2 minuty, priemerne sa dnes prihlasuje do 3 systémov,
Uspora je 2 autentifikacie do systémov

e Pre sluzbu Zabezpecenie pristupu k sluzbe alebo informaciam pre opravneného
nespecializovaného pouzivatela externy pouZivatel - ne$pecializovany - autentifikdcia/podanie
dnes trva 17 minut, elektronicky potrva 2 minudty

e Pre sluzbu Poskytnutie integrovanej elektronickej sluzby - priemerna dizka podania 17 min,
priemerne 3 podania, Uspora 2 podania a elektronicky 3 min

e  Poskytnutie integrovanej elektronickej sluzby - priemenna doba spracovania vystupu 5 min,
Uspora 2 vystupy

Ekonomické prinosy su st¢tom finanénych prinosov a Gspory ¢asu pouzivatela. Cisty
finanény prinos a Cisty ekonomicky prinos je vyjadreny rozdielom finanénych respektive
ekonomickych prinosov a im prislichajucich nakladov bez vplyvu €asového faktora.

Okrem uvedenych finan¢ne kvantifikovanych prinosov existuju este jedna kategoria
prinosov, ktora nevchadza do modelu CBA. Ide o nepriame prinosy suvisiace so zvySenim
bezpecnosti pristupu k systtmomMS SR, chybovosti vkladanych Udajov, zlepSenim
relevantnosti respektive vo vSeobecnosti zvySenim kvality poskytovanych sluzieb. CBA pri
kvantifikacii prinosov uvaZuje najma so skratenim ¢asu vybavovania, ¢i uz na strane
ministerstva alebo podnikatela, obanov alebo internych zamestnancov.
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6.9 Cista suc¢asna hodnota

Cista su¢asna hodnota z projektu
koeficient Finan¢na (FNPV) Ekonomicka Kumulovana diskont.
obdobia (ENPV) navratnost ENPV
0 -27015300,00 -27 015 300,00 -27 015 300,00 (<
1 -1 044 504,08 3 864 375,86 -23 150 924,14 |<
2 -933 644,62 3719 322,15 -19 431 601,99 |<
3 -827 173,88 3583 221,15 -15 848 380,84 |<
4 -724 731,95 3455 737,28 -12 392 643,55 |<
5 -625 976,92 3336 553,16 -9 056 090,40 |<
6 -530 583,90 3225 368,77 -5 830 721,63 |<
7 -438 245,64 3121 899,08 -2 708 822,55 |<
8 -348 665,86 3 025 878,89 317 056,35 Rok navratu investicie
9 -261 565,25 2 937 055,37 3254 111,72 >
10 -176 672,88 2 855 195,01 6 109 306,73 >
11 -93 732,04 2 780 076,38 8 889 383,11 >
12 -12 496,16 2711 492,87 11 600 875,98 |>
13 67 272,89 2 649 253,01 14 250 128,99 |>
14 145 804,28 2593 178,81 16 843 307,79 |>

SPOLU| -32820216,02° 16 843 307,79

Obsahom CBA analyzy je vycislenie buducich nakladov a prinosov projektu, ktorého
vysledkom je elektronizacia sluzieb MS SR podla Prilohy ¢€.2. Zakladnym vystupom CBA je
suhrnny ukazovatel Cistej sucasnej hodnoty (NPV — net present value) uvadzany v EUR a
navratnost investicie (PBP - Payback period) uvadzana v rokoch.

Z hladiska SirSich suvislosti elektronizacia prinesie vyznamné ekonomické prinosy,
spocivajuce predovsetkym v Uspore Casu obcanov a ministerstva. Po zohladneni vsetkych
nakladov bude prinos projektu v uvazovanom casovom obdobi 15 rokov vyjadreny ako Cista
stcasna ekonomicka hodnota dosahovat viac ako 16,843 mil. EUR. Z toho vyplyva, Ze projekt ma
ekonomické opodstatnenie v zmysle podmienok OPIS a investicia sa vrati v deviatom roku od
zaCiatku projektu.
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Priloha ¢.2 — Popis elektronickych sluzieb

6.10 Zoznam eGov sluzieb

Z pohladu e-Goverment m6zeme planované sluzby rozdelit nasledovne:

P.¢ | Ndzov eGov sluzby Uroveri

. elektronizdacie

1. | Zabezpecenie pristupu k sluzbe alebo informaciam pre 4
oprdvneného interného pouZivatela

2. | Zabezpecenie pristupu k sluzbe alebo informaciam pre 4
opravneného Specializovaného pouzivatela

3. | Zabezpeclenie pristupu k sluzbe alebo informacidam pre 4
oprdvneného nespecializovaného pouzivatela

4. | Poskytnutie integrovanej elektronickej sluzby 4

6.10.1 Zabezpecenie pristupu k sluzbe alebo informaciam pre opravneného
interného pouzivatela

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby eGov

Zabezpecenie pristupu k sluzbe alebo informdacidm pre opravneného
interného pouZivatela

Kéd

Popis

eGovernment sluzba ,Zabezpelenie pristupu k sluzbe alebo
informacidm pre oprdvneného interného pouzivatela” je uréena na
zabezpeclenie pristupu k sluzbam alebo informacidam uchovavanych
v jednotlivych informacnych systémov integrovanych v koncepte
elustice internym pouZivatefom, t.j. pracovnikom jednotlivych
organov v rezorte spravodlivosti.

Autentifikacia internych pouzivatelov je realizovana prostrednictvom
dedikovaného autentifikacného mechanizmu MS SR (t.].
nepredpokladd sa pouZivanie elD kariet pre sluZzobné ucely). Na
zaklade autentifikacie pouZivatela su spristupnené na zaklade jeho
organizatného zaradenia jeho opravnenia/role, na zaklade ktorych
konkrétny informacny systém urci funkcie a rozsah informacii, ku
ktorym ma autentifikovany interny pouzivatel opravnenie

Uroven
elektronizacie sluzby

44

Predpoklada sa spristupnenie informdcii a sluzieb, ktoré su vystupmi d’al§ich elektronickych sluzieb
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Zakladné udaje

Nazov atributu Popis a typ atributu
Vyzadovana droven | 3
autentifikacie

Notifikacia 0

o priebehu konania

Vyzadovanie platby Nie

Gestor MS SR
Vstupné dokumenty | Zadanie
(parametre)

Typ vstupu Elektronicky

Vystupné dokumenty

Poskytnutie poZadovanej informacie alebo sluzby v sulade

touto sluzbou eGov
(sluzba eGov zavisi na
tychto sluzbach IS)

(parametre) s poziadavkou
Typ vystupu Elektronicky
Vykony
Nazov atributu Popis a typ atributu
Parameter, datum, | Sucasna hodnota:
hodnota, zdroj | ¢ pocet poskytnuti pristupu za rok : 1 350.000°
hodnoty Cielova hodnota:
e pocet poskytnuti pristupu za rok : 450.000
Vztahy
SluZzby IS  volané | Poskytovanie informacii pre opravnenych pouzivatelov z jednotlivych

agendovych systémov

Pristupové Specializovany portal
komponenty

Pouzivatel sluzby | G2E.

eGov

Zivotna situdcia Legislativa, sudy, vazenstvo
Agenda  verejnej | \ 1151641 A 0001642
spravy

6.10.2 Zabezpecenie pristupu k sluzbe alebo informaciam pre opravneného
Specializovaného pouzivatela

Predpokladé sa pre 600 zamestnancov rezortu 3x denne autentifikdcia do 3 réznych systémov, po nasadeni

sluzby centralnej autentifikacie bude potrebna iba jedna autentifikacia 3x denne
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Zakladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby eGov

Zabezpecenie pristupu k sluzbe alebo informacidm pre opravneného
Specializovaného interného pouzivatela

Kod

Popis eGovernment sluzba ,Zabezpelenie pristupu k sluzbe alebo
informacidm pre opravneného Specializovaného pouzivatela” je
uréenad na zabezpecenie pristupu k Specializovanym (neverejnym)
sluzbam alebo informacidm uchovdvanych v jednotlivych
informacnych systémov integrovanych v koncepte elustice pre
Specializovanych pouzivatelov, ktorymi si napr. notari, exekutori,
advokati, a pod. Pre tychto su uréené Specializované funkcie, ktoré nie
su volne pristupné verejnosti.
Autentifikdcia internych pouzivatelov je realizovana prostrednictvom
vSeobecného autentifikaéného prostriedku — elD karty. Na zaklade
autentifikacie je pre systémy rezortu spravodlivosti poskytnutd
identita Specializovaného pouzivatela a v pripade potreby aj
organizacia, za ktoru pouzivatel kona, Pre S$pecializovanych
pouzivatelov sluzba urcuje ich oprdvnenia pre pristup k ,neverejnym*
sluzbam agendovych informacnych systémov, t.j. k funkcidm ktoré nie
su uréené pre verejnost.

Uroven 4°

elektronizacie sluzby

Vyzadovana duroven | 3

autentifikacie

Notifikacia 0

o priebehu konania

VyZzadovanie platby Nie

Gestor MS SR

Vstupné dokumenty | Zadanie

(parametre)

Typ vstupu Elektronicky

Vystupné dokumenty
(parametre)

Poskytnutie poZadovanej informdcie alebo sluzby v silade

s poziadavkou

Typ vystupu

Elektronicky

6

Predpoklada sa spristupnenie informacii a sluzieb, ktoré su vystupmi d’al$ich elektronickych sluzieb
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Vykony
Nazov atributu Popis a typ atributu
Parameter, datum, | Sucasna hodnota:
hodnota, zdroj | e pocet poskytnuti pristupu za rok : 2 000.000’
hodnoty Cielovd hodnota:
e pocet poskytnuti pristupu za rok : 2 000.000
Vztahy
Sluzby IS volané | Poskytovanie informacii pre opravnenych pouzivatelov z jednotlivych

touto sluzbou eGov
(sluzba eGov zdvisi na
tychto sluzbach IS)

agendovych systémov

Pristupové Specializovany portal

komponenty

Pouzivatel sluzby | G2B resp. G2C (podla typu Specializovaného pouzivatela).
eGov

Zivotna situdcia Legislativa, sudy, vazenstvo

Agenda  verejnej | \ 1061641 A 0001642

spravy

6.10.3 Zabezpecenie pristupu k sluzbe alebo informaciam pre opravneného
neSpecializovaného pouzivatela

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby eGov

Zabezpecenie pristupu k sluzbe alebo informdacidm pre opravneného
neSpecializovaného interného pouzivatela

Kéd

Popis

eGovernment sluzba ,Zabezpelenie pristupu k sluzbe alebo
informacidm pre opravneného nespecializovaného pouzivatela” je
urcend na zabezpecenie pristupu k sluzbadm alebo informaciam
uchovavanych v jednotlivych informacnych systémov integrovanych
v koncepte elustice pre verejnost.

Autentifikacia internych pouZzivatelov je realizovana prostrednictvom
vSeobecného autentifikacného prostriedku — elD karty. Na zaklade
autentifikacie je pre systémy rezortu spravodlivosti poskytnutd
identita nespecializovaného pouzivatela a v pripade potreby aj
organizdcia, za ktoru pouZivatel kona,

Uroven
elektronizacie sluzby

48

Prepoklad 8.000 externych pouzivatel'ov (advokati, notari, exekutori), predpoklad minimalne 1 pristup denne,
V stcasnosti realizovany vo vécsine pripadov , v cielovom rieSeni elektronicky pristuplistinne
Predpoklada sa spristupnenie informacii a sluzieb, ktoré su vystupmi d’al$ich elektronickych sluzieb
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Zakladné udaje

Nazov atributu Popis a typ atributu
Vyzadovana droven | 3
autentifikacie

Notifikacia 0

o priebehu konania

Vyzadovanie platby Nie

Gestor MS SR
Vstupné dokumenty | Zadanie
(parametre)

Typ vstupu Elektronicky

Vystupné dokumenty

Poskytnutie poZadovanej informacie alebo sluzby v sulade

touto sluzbou eGov
(sluzba eGov zavisi na
tychto sluzbach IS)

(parametre) s poziadavkou
Typ vystupu Elektronicky
Vykony
Nazov atributu Popis a typ atributu
Parameter, datum, | Sucasna hodnota:
hodnota, zdroj | e pocet poskytnuti pristupu za rok : 100.000°
hodnoty Cielova hodnota:
e pocet poskytnuti pristupu za rok : 100.000
Vztahy
SluZzby IS  volané | Poskytovanie informacii pre opravnenych pouzivatelov z jednotlivych

agendovych systémov

Pristupové Specializovany portal

komponenty

Pouzivatel sluzby | G2B resp. G2C (podla typu pouzivatela).
eGov

Zivotna situdcia Legislativa, sudy, vazenstvo

Agenda verejnej | \ 1161641 A 0001642

spravy

6.10.4 Poskytnutie integrovanej elektronickej sluzby

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby eGov

Poskytnutie integrovanej elektronickej sluzby

Predpokladé sa ro¢ne 100.000 pristupov verejnosti, ktoré si v sucasnosti realizované listinne, v cielovom

rieSeni sa predpoklada realizacia elektronickym sposobom
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Zakladné udaje

Nazov atributu Popis a typ atributu

Kéd

Popis eGovernment sluzba , Poskytnutie integrovanej elektronickej sluzby“
je urcena na poskytovanie komplexnych sluzieb, pri ktorych je
potrebnad integrdcia sluZieb viacerych Specializovanych informacnych
systémov.
Integrovand elektronicka sluzba je sluzba, ktora nie je priamo
poskytovand agendovymi systémami, ale je ,vyskladana” zo sluzieb
jednotlivych agendovych systémov. Integrovand sluzba v sulade
s principom Zivotnych situacii reaguje an poziadavku pouZivatela
a snaZi sa ju naplnit integraciou dielCich sluZieb, t.j. virtualizuje
prostredie jednotlivych agend (agendovych systémov) od pohladu
pouzivatela na jeho funkcie.
Sluzba zabezpeluje vykonanie prislusného procesného toku
a aktivacie funkcii a sluzieb jednotlivych informaénych systémov tak,
aby bola poziadavka pouzivatela komplexne spracovana.

Uroven 410

elektronizacie sluzby

VyZzadovana uroven | 3

autentifikacie

Notifikacia Podla Specifik implementovaného procesu spracovania

o priebehu konania

VyZzadovanie platby

Podla Specifik implementovaného procesu spracovania

Gestor

MS SR

Vstupné dokumenty

Parametre volanej integrovanej sluzby

(parametre)

Typ vstupu Elektronicky

Vystupné dokumenty | Poskytnutie vystupov integrovanej elektronickej sluzby
(parametre)

Typ vystupu Elektronicky

Vykony

Nazov atributu Popis a typ atributu

Parameter, datum, | Sucasna hodnota:

hodnota, zdroj | e pocet poskytnuti sluzby za rok : 100.000™

hodnoty Cielova hodnota:

e pocet poskytnuti sluzby za rok : 33.333

10
11

Predpoklada sa poskytovanie elektronického vystupu v ramci spristupnenia integrovanej elektronickej sluzby
V stcasnosti realizovanych cca 100.000 samostatnych podani, po zavedeni integrovanej sluzby sa
predpoklada realizacia elektronickym spdsobom a znizenie poctu samostatnych podani o 1/3 z dévodu
poskytovania integrovanej sluzby, ktora riesi viacero samostatnych podani
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Vztahy

Sluzby IS volané | Spristupnenie sluzieb a ziskavania informdcii z jednotlivych
touto sluzbou eGov | agendovych systémov
(sluzba eGov zavisi na

tychto sluzbach IS)

Pristupové Specializovany portal
komponenty

Pouzivatel sluzby | G2C, G2B

eGov

Zivotna situdcia Legislativa, sudy, vazenstvo
Agenda verejnej | A0001641, A 0001642
spravy
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6.11Zoznam sluzieb informacného systému (IS)

Z pohladu informaéného systému moZeme planované nové sluzby rozdelit nasledovne:

P.¢. | Nazov sluzby IS Typ sluzby
1. | Registracia pouZivatela do systému centralnej spravy Vstupna
pouzivatelov
2 Zabezpedenie centralnej spravy pouzivatelov pre agendové Vstupna
systémy

3. | Centrdlna identifikdcia a autorizdcia pouZivatelov pre Vstupno/Vystu
agendové systémy pnd

4. | Riadenie pristupov k informacnym zdrojom a funkcidm
informacénych systémov pre agendové systémy

Vystupnad
5. | Monitorovanie a audit poskytovania spravy pouzivatelov a Vystupna
riadenia pristupu pre agendové
6. | Identifikacia a manaZment sluZieb vystavenych na integracnej Vstupna
platforme
7. | Manaiment Zivotného cyklu sluZieb vystavenych na Vstupna
integracnej platforme
8. | Definovanie business procesu na integracnej platforme Vstupna
9. | Realizacia business procesu na integracnej platforme Vystupna
10. | Monitorovanie business procesov na integracnej platforme Vstupna
11. | Vydanie autorizacnych Udajov pre pouZivatela Vstupno/Vystu
pna
12. | Vykonanie autorizacie ukonu pouzivatelom Vystupna

94



Ciastkovd Stiidia uskutocnitelnosti projektov prioritnej osi 1 Elektronizdcia verejnej sprdvy a rozvoj elektronickych sluZieb OPIS

Projekt budovania aplikacnej architektury a bezpecnostnej infrastruktiry rezortu Ministerstva spravodlivosti SR

6.11.1 Registracia pouzivatela do systému centralnej spravy pouZivatelov

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Registracia pouzivatela do systému centralnej spravy pouzivatelov

Verzia

1.0

Popis

Sluzba ,Registracia pouZivatela do systému centralnej spravy
pouzivatelov” riesi prvotny zber identifikacnych a autorizacnych udajov
o pouzivateloch.

Sluzba ponuka centralne grafické rozhranie pre zadanie registracnych
Udajov a riadi proces registracie pouZivatela s ucelom vytvorenia
pouzivatelského Uctu v centrdlnej sprave pouzivatelov. Tento proces
mozZe byt automaticky alebo plnoautomaticky — vyZadujuci sucéinnost
pracovnika Ministerstva spravodlivosti Slovenskej republiky.

Charakter sluzby | Vstupna

Informacny IAM

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2C
G2B
G2G
G2E

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0O001644, A0003158, AO003185

6.11.2 Zabezpecenie centralnej spravy pouzivatelov pre agendové systémy

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Zabezpeclenie centralnej spravy pouzivatelov pre agendové systémy

Verzia

1.0

Popis

Sluzba ,Zabezpecenie centrdlnej spravy pouZivatelov pre agendové
systémy” je wurcend pre zber a manaiment identifikacnych,
autentifikacnych a autorizacnych ddajov pouZivatelov jednotlivych
agendovych systémov.
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Zakladné udaje

Nazov atributu

Popis a typ atributu

SluZzba podporuje spravu pouZivatelov ako pre verejnu zénu (externi
pouzivatelia) tak aj pre privatnu zéonu (interni pouzivatelia).
Sluzba zbiera informdcie nasledujlcich typov pouZivatelov:

o fyzickd osoba (napr. obcan)

e Uradnika (napr. probacny a media¢ny uradnik, prokurator/sudca, atd")

e systém (napr. interny agendovy systém alebo externy systém).
Zber a manaZment informdcii o pouzivatelfoch sa tyka nasledujucich
okruhov informacii:

e identita pouzivatela

e autentifikacné udaje pouZivatela

e pristupové prava pouzivatela
Autorizac¢né udaje minimalne obsahuju nasledujice datové objekty:

e PoutZivatel, PouZivatelsky ucet, Skupina, Rola, Opravnenie

e Organizacia, Organizacna zlozka, Osoba

e  Osoby subjektov, Splnomocnenia
Sluzba ponuka rozhranie (grafické rozhranie pre administratora
a Webové servisy pre informacné systémy) na zadanie a zmenu hore
uvedenych udajov.

Sluzba vystavuje grafické rozhranie pre koncového pouzivatela s i¢elom
prihlasenie, odhldsenia a nahlasenia zmeny osobnych Gdajov.

Charakter sluzby | Vstupna

Informacny IAM

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2C
G2B
G2G
G2E

Komunikacény
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0001644, AO0O03158, AO003185

6.11.3 Centrdlna identifikacia a autorizacia pouzivatelov pre agendové systémy
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Zakladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Centralna identifikacia a autorizacia pouzivatelov pre agendové systémy

Verzia

1.0

Popis

Sluzba ,,Centralna identifikacia a autorizacia pouzivatelov pre agendové
systémy“ poskytuje identifikacné a autorizacné mechanizmy pre
jednotlivé agendové systémy tak, aby ich pouzivatelia mohli prihlasit (t.j.
identifikovat a autentifikovat) jednotnym spésobom v ramci
jednotlivych agendovych systémov. Systémy pouZivajuce tuto sluzbu
budi mact spifat poziadavku na single sign-on (jednotné prihlasovanie
pouzivatelov raz a do vsetkych systémov).

Sluzba podporuje minimalne nasledujuce autentifikacné mechanizmy:

e Meno/Heslo

e  X.500 directory services (napr. Microsoft Active Directory)

e  X.509 certifikaty (resp. PKI infrastruktura)

e  Prihlasenie cez UPVS
Sluzba zabezpedi aj dodrzanie kvality podporovanych autentifikacnych
mechanizmov - napr. pri Meno/Heslo aké si minimalne poziadavky na
kvalitu hesla a obnovu hesla; pri PKI ¢i su akceptované self-signed
certifikdty alebo na prihlasenie moézZe byt pouzity aj kvalifikovany
certifikdt, ktory primarne je urceny ucely elektronického podpisu.
Parametre kvality autentifikaénych mechanizmov su konfigurovatelné.
Autorizacné Udaje su poskytované z centrdlnej spravy pouZivatelov
s nasledujucimi spésobmi:

e na poziadanie (poskytnutie znamych autentifikacnych udajov alebo len

informdcie ¢i pouzivatel disponuje s uréitym autentifikacnym ddajom)
e pomocou notifikacie zmien

Charakter sluzby | Vstupno/vystupna
Informacny IAM

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2C
G2B
G2G
G2E

Komunikacény
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0001644, AO0O03158, AO003185
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6.11.4 Riadenie pristupov k informacnym zdrojom a funkciam informacnych
systémov pre agendové systémy

Zakladné udaje

Nazov atributu Popis a typ atributu

Nazov sluzby Riadenie pristupov k informaénym zdrojom a funkciam informacnych
systémov pre agendové systémy

Verzia 1.0

Popis Sluzba ,Riadenie pristupov k informaénym zdrojom a funkcidm

informacnych systémov pre agendové systémy” poskytuje potrebné
autoriza¢né Udaje pouzivatela pre jednotlivé agendové systémy tak, aby
mohli efektivne rozhodovat o pristupu k svojim informaénym zdrojom
a funkciam.

Autorizacné Udaje su poskytované z centrdlnej spravy pouZivatelov
s nasledujucimi sposobmi:
e na poziadanie (poskytnutie znamych autentifikacnych tdajov alebo len
informacie ¢i pouZivatel disponuje s uréitym autentifikaénym tdajom)
e pomocou notifikacie zmien

Charakter sluzby | Vystupna

Informacny IAM
systém
Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy
Pouzivatel sluzby | G2C
IS G2B
G2G
Komunikacny webové sidlo,Intranet
kanal
Agenda verejnej | A 0001641, A 0001642, A0001644, AO003158, A0003185
spravy

6.11.5 Monitorovanie a audit poskytovania spravy pouZivatelov a riadenia pristupu
pre agendové systémy
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Zakladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Monitorovanie a audit poskytovania spravy pouZivatelov a riadenia
pristupu pre agendové

Verzia

1.0

Popis

Sluzba ,Monitorovanie a audit poskytovania sprdvy pouzivatelov a
riadenia pristupu pre agendové systémy” umoznuje centralnu analyzu
auditnych informacii tykajuce:

e Identifikacie a autorizacie pouzivatelov

e  Poskytnutych autorizacnych udajov

e Zmien v sprave pouzivatelov
Sluzba dalej umoziiuje vyhladdvanie podozrivych aktivit naznacujucich
pokusy o narusenie integrity a obmedzeni pristupu.

Charakter sluzby | Vystupna

Informacny IAM

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2G

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0001644, AO0O03158, AO003185

6.11.6 Identifikacia a manazment sluzieb vystavenych na integracnej platforme

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Identifikacia a manaZment sluZieb vystavenych na integracnej platforme

Verzia

1.0

Popis

Sluzba ,ldentifikdcia a manazment sluZieb vystavenych na integracnej
platforme” riesi identifikaciu sluZieb, ktoré by mali byt vystavené na
integracnej platforme pre pouzitie jednotlivymi agendovymi systémami
alebo externymi systémami. Hlavnhym artefaktom je kataldg sluZieb,
ktory spravuje minimalne nasledujuce informacie o jednotlivych
sluzbach:

e business opis sluzby
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Zakladné udaje

Nazov atributu

Popis a typ atributu

e technicky opis sluzby
e poskytovatel sluzby
e konzumenti sluzby

Charakter sluzby

Vstupna

Informacény Integrac¢na platforma

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2G

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, AO001644, AO0O03158, AO003185

6.11.7 Manazment zivotného cyklu sluzieb vystavenych na integracnej platforme

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Manazment Zivotného cyklu sluZieb vystavenych na
platforme

integracnej

Verzia

1.0

Popis

Sluzba ,,ManaZment Zivotného cyklu sluZieb vystavenych na integracnej
platforme” riesi cely Zivotny cyklus vystavenej sluzby na integracnej
platforme a to hlavne:

e zaevidovanie sluzby

e nastavenie technickych  parametrov  sluzby -
komunikac¢nych kanalov, zabezpecenie sluzby, atd.

e aktualizacia sluzby (aj s verzovanim)

e ukoncenie poskytovania sluzby

konfiguracia

Vystavené sluzby su bud' pre Interné systémy a moduly alebo pre externé
systémy. Poskytovatelom sluzieb mézu byt bud agendové systémy
(interné systémy) alebo externé systémy, ktoré poskytuju sluzby
potrebné pre interné systémy.

Sluzby na integracnej platforme mozZu byt zloZitejSie — vyskladané
z existujucich sluzieb.
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Zakladné udaje
Nazov atributu Popis a typ atributu
Charakter sluzby | Vstupna

Informacny Integracna platforma

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2G

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0001644, AO0O03158, AO003185

6.11.8 Definovanie business procesu na integracnej platforme

Zdkladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Definovanie business procesu na integra¢nej platforme

Verzia

1.0

Popis

Sluzba ,,Definovanie business procesu na integracnej platforme” riesi
tvorbu business procesov z existujucich sluzieb.

Vytvorené business procesy su vystavené na integracnej platforme ako

sluzby.

mbze byt
pomocou

business
zasahu

V pripade potreby parametre
konfigurovatelné bez potreby
konfigurovatelnych pravidiel (Rules).

procesu
programatora

Vytvorené business procesy umoznia zaznamendavat doéleZité udalosti
obchodného alebo technického razu.

Charakter sluzby

Vstupna

Informacny Integracna platforma

systém

Spravca Ministerstvo spravodlivosti SR

Prevadzkovatel Ministerstvo spravodlivosti SR
| Vztahy
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Pouzivatel sluzby
IS

G2G

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, AO001644, AO0O03158, AO003185

6.11.9 Realizacia business procesu na integracnej platforme

Zdkladné udaje

Nazov atributu Popis a typ atributu

Nazov sluzby Realizacia business procesu na integracnej platforme

Verzia 1.0

Popis Sluzba ,Realizacia business procesov na integracnej platforme” riadi

vykondvanie business procesov. Business procesy moziu byt
synchrénneho alebo asynchréonneho razu. Asynchrénne procesy su ¢asto
dlho trvajuce. V tomto pripade riedenie procesov riesi aj hybernaciu
prislusného procesu a nasledné zobudenie procesu pri vyskyte
ocCakavanej udalosti.

Pri vykonavani business procesov su zaznamenavané doélezité udalosti
obchodného alebo technického razu.

Charakter sluzby

Vystupna

Informacny Integracna platforma

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2C
G2B
G2G

Komunikacény
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, AO001644, AOO03158, AO003185

6.11.10 Monitorovanie business procesov na integracnej platforme
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Zakladné udaje

Nazov atributu

Popis a typ atributu

Nazov sluzby

Monitorovanie business procesov na integraénej platforme

Verzia

1.0

Popis

Sluzba ,Monitorovanie business procesov na integracnej platforme”
sleduje a vyhodnocuje vykonavanie business procesov. Sluzba dalej
poskytuje vystupy vo forme reportov vykonavani business procesov ako:

e Uspesne vykonané business procesy

e Neuspesne vykonané business procesy

e  Procesy Cakajuce na uréitd udalost

e ainé.
V pripade vyskytnutia technickej chyby v procese alebo nesplneni
business parametrov sluzba notifikuje obsluhu.

Charakter sluzby | Vstupna

Informacny Integrac¢na platforma

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2G

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0001644, AO0O03158, AO003185

6.11.11 Vydanie autorizacnych udajov pre pouzivatela

Zdkladné udaje

Nazov atributu Popis a typ atributu

Nazov sluzby Vydanie autoriza¢nych Udajov pre pouZivatela

Verzia 1.0

Popis Sluzba , Vydanie autorizaénych udajov pre pouzivatela” zabezpeci zber

identifikacnych Udajov a oprdvneni, ktoré su potrebné pre vydanie
kvalifikovaného certifikdtu pouZzivatela, v ktorom je definované jeho
opravnenie na vykondvanie ukonov v rdmci plnenia pracovnych uloh.

Prostrednictvom kvalifikovaného certifikatu s uvedenymi opravneniami
moZe pouzivatel autorizovat vykondvané uUkony prostrednictvom
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Zakladné udaje

Nazov atributu

Popis a typ atributu

zaruceného elektronického podpisu, ¢im bude zabezpelend integrita
a nepopieratelnost tychto tkonov pri ich ndslednom hodnoteni.

Charakter sluzby

Vstupno/vystupna

Informacny PKI infrastruktidra

systém

Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy

Pouzivatel sluzby
IS

G2C
G2B
G2G

Komunikacny
kanal

webové sidlo,Intranet

Agenda verejnej
spravy

A 0001641, A 0001642, A0001644, AOO03158, A0003185

6.11.12 Vykonanie autorizacie ukonu pouzivatelom

Zdkladné udaje

Nazov atributu Popis a typ atributu

Nazov sluzby Vykonanie autorizacie ukonu pouZivatefom

Verzia 1.0

Popis Sluzba ,Vykonanie autorizdcie uUkonu pouzivatefom” zabezpeci

vytvorenie zaruceného elektronického podpisu, ktorym pouZivatel
autorizuje ukon realizovany v konkrétnom agendovom informacnom
systéme.

Charakter sluzby

Vystupna

Informacny PKI infrastruktura
systém
Spravca Ministerstvo spravodlivosti SR
Prevadzkovatel Ministerstvo spravodlivosti SR
Vztahy
Pouzivatel sluzby | G2C
IS G2B
G2G
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Komunikacny webové sidlo,Intranet

kanal
Agenda verejnej | A 0001641, A 0001642, A0O001644, AO003158, A0003185

spravy
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Priloha €. 3 - Analyza rizik

V tejto Casti je uvedend analyza projektovych rizik. Tieto su ¢lenené na samostatné skupiny rizik,
ktoré su ndsledne rozpracované samostatne:

e Rizikd spojené v celospolocenskym prostredim,
e Rizika spojené s projektom a jeho cielmi,
e Rizikd spojené so sp6sobom realizacie projektu,
o Inérizika.
Popis rizik obsahuje vlastny nazov rizika, ako aj nasledujuce atributy:

e Pravdepodobnost rizika — pravdepodobnost udalosti, ktorad spdsobi vznik rizikového
faktoru,

e Dopady rizika — dosledky vyskytu rizika na projekt a dosahovanie jeho cielov,

e Mierarizika pre projekt — miera vyznamu rizika (kombinacia pravdepodobnosti vyskytu
a jeho dopadov na projekt) urcujuca prioritu rozsah opatreni, ktoré na elimindciu rizika
je potrebné prijimat.
Popis rizik na viac obsahuje navrh opatreni, ktoré je potrebné v ramci projektu vykonat na
zamedzenie rizika a jeho dopadov na projekt.

6.11.13  Rizika spojené s celospolocenskym prostredim

Rizikd spojené s celospolo¢enskym prostredim zahrfuju rizikd, ktoré existuju mimo vlastného
projektu a na ktoré MS SR nema priamy dosah. Rizika v tejto oblasti su podrobnejsie popisané
v nasledujucej tabulke.

Riziko Pravdep. Dopady Miera

Riz.

Casové obmedzenia na realizaciu projektu vysoka vysoka Vysoka

Vzhladom na financovanie projektu z programu OPIS je potrebné ukoncenie vsetkych aktivit projektu a aj
formdlne ukoncenie realizdcie do konca roku 2015. V praxi to znamend poZiadavku na ukoncenie
realizdcie projektu v horizonte 7/8 2015. Akykolvek posun vo formdinych krokoch vedtci k nastartovaniu
rieSenia méZe mat ndsledok nestihnutie terminu na ukoncenie a tym ohrozenie vyuZitia financnych
prostriedkov z programu OPIS. V takom pripade by rieSenie projektu muselo byt financované
z rozpoctovej kapitolu MS SR v ramci rozpoctovych prostriedkov.

6.11.14  Rizika spojené s projektom a jeho cielmi

Rizika spojené s projektom a jeho cielmi zahriiuju rizikd mimo vlastného projektu a dosahovania
jeho cielov. Tieto rizikda MS SR dokaze ovplyvnit. Rizika v tejto oblasti si podrobnejsie popisané
v nasledujucej tabulke.
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e Vyvoj duplicitnej funkcionality v rdmci systémov
e Nezvladnutie technoldgii vyvojarmi aplikacii
e Nezvlddnutie technolégii prevadzkovatelmi

Riziko

Nenaplnenie o¢akdvanych prinosov projektu — nizka vysoké strednd
nedostatoéné vyuzivanie funkcionality v inych
systémoch

Aplikaénd architektura a bezpecnostnd infrastruktura je budovand najmé z dévodu ich centralizdcie
a spristupnenia funkcii pre dalsie systémy nasadzované v ramci konceptu elustice. V pripade Ze ostatné
systémy nebudu v ocakdvanej miere integrované na poskytované funkcie, nemoZno ciele projektu
povaZovat za naplnené. Preto je potrebné pri ndvrhu a implementdcii dalsich systémov trvat na ich
integrdcii s cielmi tohto projektu.

Je potrebné zohladnit stav rozpracovania niektorych projektov, ktoré su v Stadiu realizdcie a s pouZitim
vystupov tohto projektu nepocitaju.

Nezvladnutie poskytovanych technolégii vyvojarmi nizka stredné strednd
aplikacii

Vyuzitie aplikacnej architektiry a bezpecnostnej infrastruktury vyZaduje od vyvojdrov dalSich
informacnych systémov. V pripade nezvliddnutia potrebnych technoldgii nemusi vyuZitie vysledkov
priniest oCakdvany efekt.

Nezvladnutie poskytovanych technolégii nizka stredné stredna
prevadzkovym persondlom

Nasadené prostriedky poskytuju velké moZnosti v oblasti podpory prevddzky. Ak vsak tento persondl
nedokadze vyuZit vsetky funkcionality tychto prostriedkov, nebude mozZné dosiahnut oc¢akdvané prinosy.

6.11.15 Rizika spojené so sposobom realizacie projektu

Rizika spojené so spdsobom realizdcie projektu zahriuju rizika, ktoré priamo spojené so
spbsobom riesenia projektu. MS SR ich mdZze ovplyvnit spésobom riadenia projektu. Rizika
v tejto oblasti su podrobnejsie popisané v nasledujucej tabulke.

Riziko Pravdep. Dopady Miera

Riz.

Nedostatocnost sucinnosti pri rieSeni zo strany

) ) stredna vyznamna vysoka
zadavatela y y

eGovernment projekt je vyznamny transformacny projekt, ktory bude mat vplyv na spésob vykonu sprdavy
v celom rezorte. Je prirodzené oCakdvat  rezistenciu zamestnancov rezortu.
Z toho dbévodu je potrebné zaviest program riadenia zmien (change management). Postupné
nasadzovanie (roll-out) respektive pilotovanie vybudovanych zmien a ich komunikdcia dovnutra rezortu
vyrazne prispeje k akceptdcii zmien.
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6.11.16 Iné rizika

Rizikd v tejto Casti zahrnuju iné rizika, na ktoré ma MS SR ciasto¢ny dosah. Rizika v tejto oblasti
su podrobnejsie popisané v nasledujucej tabulke.
Riziko Pravdep. Dopady Miera

Riz.

Nepokrytie potrebnych prevadzkovych nakladov

v rozpoéte MS SR Stredna vysoké vysoké

Nedostatok prostriedkov na prevddzku systému bude ohrozovat trvalu udrZatelnost vybudovaného
riesenia. NedodrZanie podmienok udrZatelnosti OPIS by viedlo k vrateniu poskytnutého NFP. Prevadzkové
ndklady je potrebné projektovat do pripravy rozpoctov MSSR v nasledujicich obdobiach.

Nedostatok finanénych prostriedkov pre

. f e Stredna vysoké stredna
neprojektové aktivity y

V rdmci riesenia projektu a dosahovania jeho cielov je potrebné vykonat zdsahy v okolitych systémoch
tak aby boli zaclenené do aplikacnej architektury a bezpecnostnej infrastruktury. Tieto odchylky je
potrebné analyzovat a dostatocne vopred zabezpecit finanéné prostriedky potrebné pre upravu tychto
systémov.
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Priloha €. 4 - Kalkulacie celkovych nakladov na vlastnictvo softvéru (TCO)

1. Naklady na zakupenie SW Licencie**

frvé . . 480
1 So era l}cenme pre 1 480 000,0 | 20% | 576 000,00 0,00 0,00 0,00 0,00 0,00 0,00
Integrac¢né platformy 000,00 o
Softvér a licencie pre 907 907 1089
2 o 1 20% 0,00 0,00 0,00 0,00 0,00 0,00
Aplikaénti podporu 965,00 | 965,00 ° 558,00 ’ ’ ’ ’ ’ ’
Softvér a licencie pre 676
Aplika¢nt podporu - 2600 | 260,00 | 000,0 | 20% | 811200,00 0,00 0,00 0,00 0,00 0,00 0,00
3 PLK podpor s s s s
mobilné zariadenia o)
. , 270 270
PKI SW infrastruktira 1 000,0 20% 24 000,00 0,00 0,00 0,00 0,00 0,00 0,00
4 000,00 ’
b
0
. . oy 220
220
5 Licencia pre Aplikatny 1 000,0 | 20% | 264 000,00 | 0,00 0,00 0,00 0,00 0,00 0,00
firewall a load balancing 000,00 o
Licencia nastroja pri 435
6 cencia nastroja pre 1 435 000,0 | 20% | 522 000,00 0,00 0,00 0,00 0,00 0,00 0,00
logovanie a analyzu logov 000,00 o
. . , 60
60
7 Licencia systému ochrany 1 000,0 | 20% | 7200000 | 0,00 0,00 0,00 0,00 0,00 0,00
proti sietovej infiltracii 000,00 o
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7 . . . 1250
Bezpecn | Licencia systému ochrany 1250 1500

8 : ATV 1 000,0 | 20% 0,00 0,00 0,00 0,00 0,00 0,00
ost proti aplikacénej infiltracii 000,00 o ’ ° 000,00 ’ ’ ’ ’ ’ ’

9 el Licencia pre biometrickd 1 235 0?)%)50 20% | 282 000,00 0,00 0,00 0,00 0,00 0,00 0,00
ost autentifikaciu 000,00 o ’ ° ’ ’ ’ ’ ’ ’ ’
Bezpeén | Softvér a licencie pre 780

10 7 e AT 1300 | 600,00 | 000,0 | 20% | 936 000,00 0,00 0,00 0,00 0,00 0,00 0,00
ost inteligentny editor o

o Softvér a licencie pre 820
Bezpecn VA P o

11 5 Komunikacné systémy a 1300 631,00 | 300,0 | 20% | 984 360,00 0,00 0,00 0,00 0,00 0,00 0,00
ost zabezpecenie 0
Podpora PR . 3190

A Softvér a licencie pre 46 3 828

12 , 22 20%

Erevadzk Databazy 68 915,00 (()),0 0% 264,00 0,00 0,00 0,00 0,00 0,00 0,00
Podpora | Licencia pre Monitoring a 57

13 | prevadzk | Event management 1 57 000,0 | 20% 68 400,00 0,00 0,00 0,00 0,00 0,00 0,00
y (network) 000,00 0
Podpora | Licencia pre Monitoring a

2 850 850 o 1020

14 | prevadzk | Event management 1 20% 0,00 0,00 0,00 0,00 0,00 0,00
y (systémy a aplikacie) 355,00 | 355,00 426,00
Podpora | Licencie pre Sledovanie a 240 240

15 | prevadzk | analyzu vykonnosti 1 o og oo | 0000 20% | 288 000,00 0,00 0,00 0,00 0,00 0,00 0,00
y aplikacii ’ 0
Podpora Licencia pre Spravu 75 75

16 | prevadzk | ;. C1a pre SpI 1 000,0 | 20% 90 000,00 0,00 0,00 0,00 0,00 0,00 0,00
y licencii a vyuzitia 000,00 o
Podpora | Licencia pre podporu 60 60

17 | prevadzk p.ouii\(at.el’o.\(ri a procesy 1 000.00 | 0000 20% 72 000,00 0,00 0,00 0,00 0,00 0,00 0,00
y rieSenia incidentov ’ 0

1.2 | Nutny SW - systémovy
Softvér a licencie pre 48
a operacny systém 4 o

1. | Softvér . . 12 000,0 | 20% 600,00 0,00 0,00 0,00 0,00 0,00 0,00
Microsoft Windows Server 000,00 o ’ ° 57 ’ ’ ’ ’ ’ ’ ’
Datacenter edition
Licencie pre operacny 1

2. | Softvér systém RedHat Linux 2 800,00 | 600,0 | 20% 1 920,00 0,00 0,00 0,00 0,00 0,00 0,00
Enterprise Standard o
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Softvér a licencie pre 18 152
3 Databazy (licencia na 4 000.00 | 090 20% | 182 400,00 0,00 0,00 0,00 0,00 0,00 0,00
procesor - skore 10000) ’ 0

Softvér a licencie pre
operacny systém o
4 Microsoft Windows 2 720,00 | 440,0 | 20% 1728,00 0,00 0,00 0,00 0,00 0,00 0,00

Server Standard edition

Licencie Celkom

2. Naklady na instalaciu SW

1430
, . R o 1716 171 171 171 171 171 858
1 Analjza a navrh rieSenia 1,00 00(())’0 20% 000,00 600,00 600,00 600,00 600,00 600,00 000,00
1823
P o 2188 218 218 218 218 218 1094
2 Implementécia 1,00 808’0 20% 560,00 856,00 856,00 856,00 856,00 856,00 280,00
Testovanie 1,00 5%)20 20% 6 0,00 63 6 00 | 6 00 | 6 00 | 6 00 319
3 > 950, o 39 540, 954,00 3 954, 3 954, 3 954, 3 954, 770,00
1246 1 1 1 1 1 1
4 Nasadenie rieSenia 1,00 300,0 | 20% 495 49 49 49 49 49 747
o 560,00 556,00 556,00 556,00 556,00 556,00 780,00
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Naklady na inStalaciu SW Celkom 6 039 603 603 603 603 603 3019
660€ 966€ 966€ 966€ 966€ 966€ 830€

3. Naklady na podporu a udrzbu softvéru (roény
poplatok vyrobcovi softvéru)

72 86 86 86 86
259
1 1,00 000,0 | 20% 0,00
? P ? ° ’ 400,00 400,00 400,00 400,00 200,00
90 o 108 108 108 108 326
2 1,00 20% 0,00
’ 796,50 ? 955,80 955,80 955,80 955,80 867,40
6
3 1,00 000,0 | 20% 0,00 7 200,00 | 7200,00 | 7200,00 | 7200,00 | 21600,00
0
187
225 225 225 225 675
1,00 00,0 | 20% 0,00
4 ? 5 0’ ° ’ 000,00 000,00 000,00 000,00 000,00
35 126
5 1,00 250,0 20% 0,00 42 300,00 | 42 300,00 | 42 300,00 | 42 300,00 900,00
0 ki
6 1,00 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00
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Intrusio
n
preventi
on
systems
(IPS)
Ochrana
proti
infiltraci
i

1,00 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00

1,00 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00

3.2 | Nutny SW - systémovy

Softvér a
operacny
systém
Microsof
t

9 | Window
s Server
Datacent
er
Edition
Licencie
pre

10 | operaény 2,00 352,00 | 20% 0,00 844,80 844,80 844,80 844,80 2 534,40
systém
RedHat
Softvér a
licencie
pre
Databaz
y
(licencia
na
procesor
- skore
10000)

10

12,00 560,0 20% 0,00 152 152 152 152 456

064,00 064,00 064,00 064,00 192,00

33

4,00 440,0 20% 0.00 160 160 160 160 481
o)

11
512,00 512,00 512,00 512,00 536,00




Ciastkovd $tidia uskutocnitel'nosti projektov prioritnej osi 1 Elektronizdcia verejnej sprdvy a rozvoj elektronickych sluZieb OPIS Projekt budovania aplikacnej architektiry a bezpecnostnej
infrastruktiiry rezortu Ministerstva spravodlivosti SR

Naklady na podporu a udrzbu softvéru (roény 0€ 783 783 783 783 2 349
poplatok vyrobcovi softvéru) Celkom 277€ 277€ 277€ 277€ 830 €

4. Naklady na (nevyhnutny) upgrade softvéru

Naklady na (nevyhnutny) upgrade softvéru Celkom 0€

5. Naklady na Skolenia

1. Skolenie administratora 0,00 1,00 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00 0,00
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2. Skolenie uzivatel'ské 0,00 1,00 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Zaskolenie technickych
pracovnikov

0,00 1,00 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Naklady na Skolenia Celkom

6. Naklady na zaruky spojené s prevadzkou softvéru

Naklady na zaruky spojené s prevadzkou softvéru 0€

Celkom
TCO 19011, 603 1387 1387 1387 1387 5369
Celkom B16€ 966 € 243€ 243 € 243 € 243 € 660¢€
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Priloha €. 5 - Kalkulacie nakladov na vlastnictvo hardvéru (TCO)

1. Naklady na zakupenie HW*

Server pre
IP -2
CPU,
48GB
RAM, 1TB
SAS 10k
HDD, 2x1
Gbit/s
Server pre
IAM -2
CPU,
48GB
RAM, 1TB 3
SAS 10k
HDD, 2x1
Gbit/s
Pocitac
operatora 80 800,00 64 000,00 20% 76 800,00
RA
Monitor
LCD
Operatora
RA

Multifunk 0.0
5. ¢na 80 1700,00 | 136 000,00 20% 163 200,00 ’ 8 160,00 0,00 8 160,00 0,00 16 320,00

tlaciaren

0,0

3 21 000,00 | 63 000,00 20% 75 600,00 6 048,00 0,00 6 048,00 0,00 12 096,00

21 000,00 | 63 000,00 20% 600,00 6 048,00 0,00 6 048,00 0,00 12 096,00
b b b

0,0 3 840,00 0,00 3 840,00 0,00 7 680,00

0,0

80 500,00 40 000,00 20% 48 000,00 2 400,00 0,00 2 400,00 0,00 4 800,00
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operatora
RA
Citacka
6. PKI ¢ipovych 6080 32,00 194 560,00 20% 233 472,00
kariet
Cipova
karta
Pocitac
sudcu a
vyssieho 2500 900,00
stdneho
aradnika
Bezpecno | Tlaciaren
st sudu
;St’ezpecno :S(ti)iflt 1300 450,00 0053500 20% 702 000,00 O(’)O
Prenosny
pocitac 1300 840,00
sudcu
Server pre
aplikacny
firewall a 2 115 000,00 230 20% 276 000,00 0,0
load 000,00 0o
balancing
Server pre
Logovanie
a analyzu
logov
13 Bezpecno | (SIEM) -

. 2 CPU,
128GB
RAM,
14TB
HDD
Server pre
Logovanie
a analyzu
logov
(SIEM) - 1 21 000,00 | 21 000,00 20% 25 200,00
2 CPU,
48GB
RAM, 1TB
SAS 10k

0.0 4 673,60 0,00 11 673,60 0,00 23 347,20

0,0

7. PKI 6160 23,00 141 680,00 20% 170 016,00 8 500,80 0,00 8 500,80 0,00 17 001,60

Bezpeéno 2250 0,0 1 1 270
8. ot P 5 20% 2700 000,00 ’ 35 0,00 35 0,00 7

000,00 o) 000,00 000,00 000,00

0,0

43 10 250,00 | 440750,00| 20% 528 900,00 26 445,00 0,00 26 445,00 0,00 52 890,00

10. 35 100,00 0,00 35 100,00 0,00 70 200,00

% 1092
SBt?ZPeCHO 09 20% 1310 400,00 0,0

11.
000,00 0

65 520,00 0,00 65 520,00 0,00 131 040,00

Bezpecéno
5

12.
st

13 800,00 0,00 13 800,00 0,00 27 600,00

0,0

2 20 000,00 | 40 000,00 20% 48 000,00 2 400,00 0,00 2 400,00 0,00 4 800,00

Bezpe¢no 0,0
14. st P > 2 016,00 0,00 2 016,00 0,00 4 032,00
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HDD, 2x1
Gbit/s

Server pre
systém
15 Bezpecno | ochrany 250 250

T st proti 000,00 000,00
sietovej
infiltracii
L2/L3
Switch
pre
Bezpecno | systém
st ochrany
proti
sietovej
infiltracii
Server pre
systém
ochrany
proti
aplikacnej
17 Bezpecno | infiltracii

© | st 2 CPU,
48GB
RAM, 1TB
SAS 10k
HDD, 2x1
Gbit/s
Samostat
ny sietovy 2 75 000,00 | 150 000,00 20% 180 000,00
firewall
Pristupov
y prepinaé 4 80 000,00
pre DC
Server pre

Bezpetno biometric
N ki

st

0,0

20% 300 000,00 15 000,00 0,00 15 000,00 0,00 30 000,00

0,0

16. 2 20 010,00 | 40 020,00 40 020,00 2 001,00 0,00 2 001,00 0,00 4 002,00

0,0

2 21 000,00 | 42 000,00 20% 50 400,00 4 032,00 0,00 4 032,00 0,00 8 064,00

Bezpectno 0,0

18. ot

14 400,00 0,00 14 400,00 0,00 28 800,00

Bezpecno 20 0,0
st P 3 20% 384 000,00 ’

0 720,00 0,00 0 720,00 0,00 61 440,00
000’00 O 3 7 b b 3 7 2 b 44‘ b

19.

230 230 0,0
3 3 20% 276 000,00 >
000,00 000,00 o

20. 22 080,00 0,00 22 080,00 0,00 44 160,00
autentifik
aciu
Server pre
Bezpecno | Logovanie 0,0
ot P a S 3 21 000,00 | 63 000,00 20% 75 600,00 c’)
monitorin

21. 0,00 0,00 0,00 0,00 0,00

10
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g -2
CPU,
48GB
RAM, 1TB
SAS 10k
HDD, 2x1
Gbit/s
HSM
modul
umiestnit
elny do
Standardn
ého PCle 2 30 000,00 | 60 000,00 20% 72 000,00 0,0 0,00 0,00 0,00 0,00 0,00
rozhrania
S 2000
transakcia
mi za
sekundu
1.2 | Nutny HW - ostatné zariadenia

Bezpetno

22,
st

Rozsireni
e uloZnej
kapacity
-36TB 140 140
7k2 HDD, 000,00 000,00
y 3TB SAS
10k HDD,
8 FC ports

PodRora 0,0 18 18
1. prevadzk >~ | 18 000,00 18 000,00 18 000,00

0,
20% 168 000,00 0o 000,00 000,00

2. 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00

2. Naklady na suvisiace stavebné prace a iné

prace***
2.1 |Iné prace

1 Instalacia 1 20 480,00 | 20 480,00 20% 24 576,00 .0

Serverov 1 966,08 0,00 1 966,08 0,00 3 932,16

2, 0 0,00 20% 0,00 0,00 0,00 0,00 0,00 0,00

HW Celkom 8 003 0 435 18 435 18

784,00€ € 150€ 000€ 150€ 000€
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